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Kapitel 1

Zahlentheoretische Grundlagen

1.1 Teilbarkeit und Euklidischer Algorithmus

Definition 1 Fine ganze Zahl b heifit durch eine ganze Zahl a # 0 teilbar, wenn
es eine ganze Zahl x mit b = ax gibt.

Schreibweise: alb.
Ist b nicht durch a teilbar : a fb.

Lemma 1 1. al0 fiir alle ganzen Zahlen a # 0.
2. alb = albe fir alle ganzen Zahlen c.
3. alb und blc = alc.
4. alb und alc = a|(bx + cy) fir alle ganzen Zahlen x und y.
5. alb und bla = a = £b.
6. Fir natirliche Zahlen a,b gilt: alb = a < b.
7. m # 0: alb = ma|mb.

Lemma 2 (Divisionsalgorithmus)
Zu ganzen Zahlen a und b mit a > 0 gibt es eindeutig bestimmte ganze Zahlen q
und r mait

b=aq+r, 0<r<a.

Beweis: Die Zahl r ist die kleinste nichtnegative ganze Zahl der Form b—aq, q € Z,
womit auch g bestimmt ist. Gébe es ein weiteres Paar (¢;,71) mit b = ag; +r1 und
r <r; <asogiltr —r=a(q¢—q) also a|r, —r, was Lemma 1(6.) widerspricht. O

Definition 2 Fine ganze Zahl mit a|b und a|c heifst gemeinsamer Teiler von b
und c. Falls be # 0, so gibt es einen groBten gemeinsamen Teiler ggT (b, ¢).



Satz 1 (Euklidischer Algorithmus)
Seien b und ¢ > 0 ganze Zahlen. Wiederholte Anwendung des Divisionsalgorith-
mus liefert:

= cq1+1 O<ri<c

= Tig2 + 712 0<ry <
1 = T9Qq3 + T3 0<7"3<7”2
Tj—2 = T;j-14; +Tj 0< Ty <Tj-1
Ti—1 = 74541

Es gilt ggT(b,c) = r; und durch Rickwdrtseinsetzen erhdlt man ggT(b,c) =
bx + cy mit ganzen Zahlen x und y.

Beweis: Die Folge ry, 79, ... fallt streng monoton und bricht daher nach endlich
vielen Schritten ab. Wegen r;_y = r;qg;41 teilt r; nach Lemma 1(4.) r;_; und
somit

Tj—2 = Tj-14; T 7
Tj-3 = Tj-2qj—1+tTj-1
T1q2 + T2
= cq1+ .

Ein gemeinsamer Teiler d von b und c teilt auch

r = b—cq
rg = Cc—Tiq
T’j = T’j_g — Tj—IQj-

a

Definition 3 FEine natiirliche Zahl p > 1 ohne echte Teiler, d.h. 1 und p sind
die einzigen Teiler, heifft Primzahl.

Satz 2 (Fundamentalsatz der Zahlentheorie)
Die Zerlegung einer beliebigen natirlichen Zahl n > 1 in Primzahlen ist (bis auf
die Reihenfolge) eindeutig.

Beweis: Angenommen n sei die kleinste natiirliche Zahl mit zwei verschiedenen
Primfaktorzerlegungen

n=p...0r=qQ...qs, 17,8>1.
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Dann kann kein p; mit einem ¢; iibereinstimmen. Sei 0.B.d.A. p; < ¢; und

N = (Ch—Pl)Q2Q3---qsZpl(PQ---pr—(h---%) <n.

Wegen p; [(¢1 — p1) haben wir zwei verschiedene Zerlegungen von N im Wider-

spruch zu N < n. O
Kanonische Zerlegung: n = pi* ---p%", ay,...,a, € IN.
n = p(iu"'p?wa 0[17"'7arzo
m = pfl"'pfra 617"'767”20
ggT(n, m) _ prlmn(al,[ﬁ) . .p;nin(ar,ﬁr).

Folgerung: p Primzahl: plab = p|a oder p|b.

Aufgaben
1. Beweise Lemma 1.
2. Bestimme ggT(1547,560) mit dem Euklidischen Algorithmus.

3. Bestimme ggT(1547,560) mit Hilfe der kanonischen Zerlegungen von 1547
und 560.

1.2 Kongruenzen und Eulersche ¢p-Funktion

Definition 4 Sei 0 # m € Z. Zwei ganze Zahlen a,b heiffen kongruent modulo
m genau dann, wenn m|a — b.
Schreibweise: a = b mod m.

Lemma 3 Die Relation = ist eine Aquivalenzrelation, d. h.
1. a=amodm
2. a=bmodm < b=amodm

3. a=bmodm und b =cmod m = a =cmod m.

Auflerdem gilt:
4. a=bmod m und dm = a =bmod d

5. a=bmodm, a =bmodn, ggT(m,n) =1= a=bmod mn.



Definition 5 Die ganzen Zahlen modulo m, bezeichnet Z/mZ, ist die Menge
der Restklassen a mod m = {b€ Z | a = bmod m}, a € Z.

Lemma 4 Z/mZ ist ein kommutativer Ring mit 1.

Lemma 5 Die Elemente a mod m € Z/mZ mit multiplikativen Inversen (die
Einheiten) sind genau die Elemente mit ggT(a,m) = 1. Sie bilden bzgl. der Mul-
tiplikation eine Gruppe (Bezeichnung: Z/mZ" ).

Beweis: Sei d := ggT(a,m). Aus ab = 1 mod m, d.h. m|ab — 1 folgt d|ab — 1.
Wegen d|a und ggT(a,ab—1) =1 gilt d = 1.

Falls d = 1 so liefert der Euklidische Algorithmus ganze Zahlen z,y mit 1 =
ar + my also axr = 1 mod m. Die zweite Aussage ist trivial. O

Definition 6 (Eulersche p-Funktion)
on) :=NH1<b<n:ggT(bn) =1} = |Z/nZ"|.

Bemerkung: (1) =1
p Primzahl = ¢(p) =p—1
p(p*) =p* —p* ! aeN

Lemma 6 (Kleiner Satz von Fermat)
Sei p eine Primzahl, dann gilt fiir jede ganze Zahl a:

a’ = a mod p
und
a’ ' =1modp

falls p fa.

Beweis: Gelte zunéchst p fa. Die Zahlen 0, a, 2a, ..., (p — 1)a sind modulo p ver-
schieden, denn aus ia = ja mod p folgt p|(i — j)a und somit p|(i — j). Wegen
i,j<pegiti=j Esfolgta-2a-...-(p—1)a=1-2-...-(p—1) mod p und
somit a?~!- (p—1)! = (p — 1)! mod p. Wegen p f(p — 1)! gilt a?~! = 1 mod p und
somit a? = a mod p.

Falls p|a dann ist a? = a mod p trivial. O

Korollar 1 Fir p fa gilt:

n=mmodp—1= a" =a™ mod p.



Satz 3 (Chinesischer Restsatz)
Seien my, ms natirliche Zahlen mit ggT(my, my) = 1 und a1, ay weitere ganze
Zahlen. Dann haben die Kongruenzen

r=a; modm; und x = ay modmy
gemeinsame Losungen. Je zwei Losungen sind kongruent modulo mims.
Beweis: Eindeutigkeit: Seien z; und zy zwel Losungen, so gilt 1 = x5 mod my
)
und modms also x; = x5 mod myms nach Lemma 3(5.).
Existenz: Seien n; und ns ganze Zahlen mit

mon; = 1 mod my bzw. miny =1 mod mo.

Dann ist x = a;many + agmqns eine gemeinsame Losung beider Kongruenzen. O

Korollar 2 Die Eulersche p-Funktion ist multiplikativ, d.h.
p(mn) = p(m)¢(n), wenn ggT(m,n)=1.
Beweis: Zu j mit 1 < 7 < mn definiere j; und j, durch
j=jimodm, 0<j;<m,

j=gomodn, 0<jy<n.

Nach dem chinesischen Restsatz, Satz 3, ist j durch j; und j5 eindeutig bestimmt.
Es gilt

ggT(mn,j) =1 < ggT(m,j)=ggT(n,j)=1
& ggT(m,j1) = ggT(n,j2) = 1.
Die Anzahl der j; mit ggT(m,j5;) = 1 ist ¢(m) und die Anzahl der j, mit

gegT(n,jo) = 1 ist p(n). Also ist die Anzahl ¢(mn) der j mit ggT(mn,j) = 1
gleich p(m) - p(n). O

Lemma 7 (Euler-Fermat)
Ist ggT(a,m) =1, so gilt a*™ = 1 mod m.

Korollar 3 Fira € Z mit ggT(a,m) =1 gilt:

n1

ny = ne mod p(m) = a™ = a" mod m.



Lemma 8 Fiirn € IN gilt

Z o(d) = n.

dln

Beweis: Ist n = p®, so gilt

«

Yoo d)=> o) =1+p-—1)+@" —p) +...+p"—p* " =p~
dl =0

Es bleibt zu zeigen, dass F'(n) = >_,, »(d) multiplikativ ist. Sei n = mk mit
ggT(m, k) = 1. Dann 1a8t sich jeder Teiler d von n als d = dydy mit di|m und
dy|k schreiben. Somit gilt

F(n) = Z p(dids) = Z p(d1)p(do)

d1|m.dalk d1|m,dalk

= Z ¢(dr) Z p(dz) | = F(m)F(k).

di|m da|k

Aufgaben

1. Beweise Lemma 3.
2. Beweise Lemma 4.

Berechne 2% mod 7.

-~ W

Bestimme alle gemeinsamen Losungen von z = 1 mod 3 und x = 2 mod 4.
5. Berechne ¢(90).
6. Beweise Lemma 7.

7. Berechne 2'%° mod 77.

1.3 Quadratische Reste und Reziprozitéit

Im ganzen Abschnitt sei p > 2 eine Primzahl.

Definition 7 Z/pZ[X]:= {}_a; X’ : a; € Z/pZ,a, # 0, n € NU{0}} heifit
Polynomring iiber Z/pZ. Die Elemente f(X) = Z?:o a; X7 heiffen Polynome
und grad(f) := n der Grad von f. Ein Element a € Z/pZ mit f(a) = 0 mod p
heifit Nullstelle von f. Wir definieren grad(0) = —1.
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Bemerkung: Analog zur Teilbarkeit in Z kann man Teilbarkeit in Z/pZ[X]| defi-
nieren und erhélt einen Euklidischen Algorithmus fiir Polynome (Polynomdivisi-
on).

Lemma 9 FEin Polynom f(X) diber Z/pZ vom Grad n, n € IN U {0}, hat
héchstens n. Nullstellen.

Beweis: Ein Polynom vom Grad n = 0 hat keine Nullstelle. Sei grad(f) =n >0
und gelte die Behauptung fiir alle Polynome vom Grad n—1. Hétte f(X) mehr als
n Nullstellen und sei xy eine Nullstelle, so wiirde Polynomdivision durch (X — )
ein Polynom vom Grad n — 1 mit mindestens n Nullstellen liefern. O

Definition 8 Die Ordnung von a € Z mit p fa ist das kleinste d > 0 mit a® =
1 mod p.
Bezeichnung: ord,(a).

Lemma 10 Die Ordnung von a € Z mit p fa teilt p — 1.

Beweis: Gelte a® = 1 mod p mit d /p — 1. Dann existieren ¢ und 0 < r < d mit
p—1=dq+r und es gilt

a"=aP "M =P (a?) " = 1 mod p

nach Voraussetzung und Lemma 6. Wegen 0 < r < d ist d nicht die Ordnung von
a. 0.

Satz 4 Z/pZ” ist zyklisch, d.h. es gibt ein Element g, dessen Potenzen alle Ele-
mente von Z/pZ* durchlaufen.

Beweis: Hat a € Z/pZ* die Ordnung d|p — 1, so auch alle Elemente der Form a’
mit ggT(j,d) = 1, denn mit 1 = jz + dy folgt aus

1 =d? = @7 = (=W = 44 m0d D,
dass d’ > d ist. Fiir Elemente o/ mit ¢ := ggT(j,d) > 1 gilt
¥t = (a?)’/* = 1 mod p.

Nach Lemma 9 hat das Polynom X9 —1 aufier o/, 0 < j < d, keine weiteren Null-
stellen. Z/pZ* enthélt also kein oder genau ¢(d) Elemente der Ordnung d. Nach
Lemma 8 miissen aber genau ¢(d) Elemente der Ordnung d|p — 1, insbesondere
der Ordnung d = p — 1, existieren. O

Definition 9 Man nennt a € Z/pZ* einen quadratischen Rest modulo p, wenn
X?—a eine Nullstelle in Z /pZ* hat. Anderenfalls heifit a quadratischer Nichtrest
modulo p.



Definition 10 Das Legendre-Symbol () ist definiert als
a 0, falls pla
(—) =< 1, falls a quadratischer Rest modulo p ist,
p —1, falls a quadratischer Nichtrest modulo p ist.

2 (3)= () ()
P ) \»p
Beweis: Fir pla ist die erste Aussage trivial. Gelte jetzt pfa. Nach Satz 4 ist
a = ¢’ und a ist genau dann quadratischer Rest, wenn j gerade ist. AuBerdem ist
aP=V/2 = g#e=1/2 = 1 mod p genau dann, wenn j(p — 1)/2 durch p — 1 teilbar
und somit j gerade ist. Die zweite Aussage folgt aus der ersten. O

Lemma 12

()

a=0

Beweis: Sei b quadratischer Nichtrest modulo p. Mit a durchlduft auch ab alle
Restklassen modulo p. Es gilt also

£ -E6)-(E0-

und damit S = 0. U
2. Beweis: Sei g € Z/pZ ein Element der Ordnung p — 1. Dann gilt:

2

5 ()5 (5) - S

a=0 §=0 j=0

Lemma 13
(X +Y)P=XP+Y? mod p.

Bemerkung: Ist f ein irreduzibles Polynom, d.h. ein Polynome ohne echte Teiler,
vom Grad n iiber Z/pZ und « eine Nullstelle von f, so ist IFn := Z/pZ () :=
{a1+aa+...4a,a" ' i ay, ... a, € Z/pZ} ein Erweiterungskorper von Z /pZ
mit p" Elementen. Mit einer g-ten Einheitswurzel £ iiber Z/pZ ist dann eine
Nullstelle ¢ von X7 — 1 aus einem Erweiterungskorper gemeint.
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Lemma 14 Sei g > 2 eine Primzahl und £ # 1 eine g-te Einheitswurzel tber
Z/pZ. Dann gilt fir G .= Z?;é (%) &

G? = (—=1) Y23 mod p.

o EQE)
i1 N\ q

Bewezs:

Il
VR
SN

—_
~_
. Q

AN
[}
M

wobei hier Lemma 12 benutzt wurde. Wegen

qjga’ﬂ—z) _ { (U =D/ =1 =0, 1#1,
Jj=0

q, l -
gilt
G? = (—=1)"Y2g mod p.

O

Lemma 15
GP = (_1)(p—1)(q—1)/4 <g> G mod p.
p
Beweis: Nach Lemma 14 gilt:
P = (Gz)%g = ((_1)(11—1)/2(])(1’*1)/2@
p
O

Satz 5 (Quadratisches Reziprozititsgesetz)
Fiir zwei Primzahlen p,q > 2, p # q, gilt

(g) (= 1)1/ (%) .



Beweis: Es gilt mit Lemma 13

q—1 . p q—1 .
o = ( () gj) =S ()

=0 \1 =0 N1
(P (ip

= £ e
() (%)

I= Uy

? @R (e @omn
4/ =5 \4

Mit Lemma 15 bekommt man das Ergebnis. O

Lemma 16 (Ergidnzungssatz)

(%) _ (—1)-urs

Beweis: Sei £ eine primitive achte Einheitswurzel (d.h. keine erste, zweite oder
vierte Einheitswurzel) iiber Z/pZ. Dann folgt wegen £* = —1 mod p sofort &2 +
€72 = 0 mod p, damit

E+E) =+ +2=2modp
und schlieBlich wegen (£ 4+ £71)? = €7 4+ €77 mod p im Fall p = +1 mod 8, dass

2\ _ oot — e s eotypr L EHETP
(Z_Q)EQ( 1)/2:(£+€ 1) ! W:lmodp,

und analog im Fall p = +3 mod 8, dass
2
(—) = —1 mod p.
p

Definition 11 (Jacobi-Symbol) Seia eine ganze Zahl und n eine positive un-
gerade Zahl mit Primfaktorzerlegung n = pi* -+ - p%. Dann definieren wir

GG -G

Bemerkungen: 1. Quadratisches Reziprozititsgesetz und Ergénzungssatz gelten
auch fiir zusammengesetzte Zahlen. Zum Beweis muss man zeigen, dass die rech-
ten Seiten der beiden Gesetze stark multiplikativ sind. (Eine Funktion F'(n) heifit
stark multiplikativ, wenn F'(km) = F(k)F(m) fir alle natiirlichen Zahlen k£ und
m gilt.)

2. Falls () = 1 und n keine Primzahl ist, so muss a kein Quadrat modulo n sein.

|
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Aufgaben

1. Beweise Lemma 13.
2. Ist 7411 quadratischer Rest modulo 92837 Benutze nur das Legendre-Symbol.
3. Berechne (ﬂ) mit dem Jacobi-Symbol.

9283

4. Berechne (ﬁ) Ist 2 quadratischer Rest modulo 157

1.4 Summen von Legendre-Symbolen

Lemma 17 Sei z eine ganze Zahl mit p fx. Dann gilt

£ ()

a=

M

1

Beweis: Wegen (%) = (a ) ir p fa gilt

p

=S () () -5

a=0

Durchliuft a alle Restklassen 1,...,p — 1 mod p, so durchliuft (a + x)a™! alle
Restklassen bis auf 1 mod p. Es ist also

E6)-()--

nach Lemma 12. |

Lemma 18 Fir N =1,...,p gilt:

Beweis: Es gilt

SR ER ) ()

Nach Lemma 17 ist die innere Summe gleich —1, falls n # m und anderenfalls
gleich p — 1. Also gilt

S=N(p-1)— NN —-1)=N(p— N).

11



Satz 6 Fir N=1,...,punda € Z gilt:

Nz%(cH—n)

W=

<1+ (BN(p—N))

Beweis: Es gilt

S

>S—=25, j=1...,]=]|.
S—

NZO (i—j+a+n)

(Mit [z] wird die gréBte ganze Zahl < z bezeichnet.) Mit ¢ := 2|2 ] < S erhélt

man
p—1|N—1 2
Z(m) >S2+2((S—t)°+(S—t+2)%+... 4+ (5-2)%)
7=0 | n=0
) 2 o2 L g2 o P2t
>4+ 2(02+ 22+ 474+ + (t—2)%) = 23

(Den letzten Schritt kann man induktiv zeigen.) Lemma 18 impliziert

N-1 ,. 2
J+ta+n
<T)‘ = N(p—N).

Mit S <t + 1 erhalten wir die Behauptung. O

p—1

W
w
(AN
1M
il\g

Bemerkungen: Mit weniger elementaren Methoden kann man Satz 6 deutlich ver-
bessern. Allgemein kann man z.B. S < p/?Inp zeigen.

Korollar 4 Der kleinste (positive) quadratische Nichtrest modulo p ist kleiner

gleich
[V —2]+1,
Beweis: Sind 1,..., N quadratische Reste, so gilt nach Satz 6
N = Z( )<1+ (3N(p — N))/3
und daher

(N-1P-N+1<(N-1)><3N(p—N)
und daher die Behauptung. O
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Satz 7 (Weil) Sei f(X) € Z/pZ[X] ein Polynom mit Hauptkoeffizient 1, das
kein Quadrat eines Polynoms ist, so gilt:

(%)

a=0

< (grad(f) — 1)p'"2

Beweis: Siehe z. B. Lidl/Niederreiter: Finite Fields, Theorem 5.41. a

Bemerkung: Ist f(X) von der Form f(X) = g(X)? mit einem Polynom g(X) ohne
Nullstellen in Z/pZ, so ist offensichtlich die Summe gleich p.

Satz 8 Sei 1 < N < p und f(X) € Z/pZ[X] ein Polynom mit Hautpkoeffizient
1, das kein Quadrat in Z/pZ[X] ist. Dann gilt

5(5)

n=0

< N1/2(3grad(f) )1/2p1/4 +p1/2

Beweis: Zunéchst gilt fiir jede ganze Zahl k£ > 0,

()£

n=0 n=0

< 2k.

Dann haben wir fiir jede ganze Zahl K mit 1 < K <p

5(5)

n=0

K <W+K(K - 1), (1.1)

wobel

()

p

5 (fee)|.

Mit der Cauchy-Schwarz Ungleichung erhéilt man

<

> (n%ﬂ
n=0 | k=0
§<Np1§f( n+k)‘
n=0 | k=0
N 1p1((n+@fn+m»
k,m=0 n=0 p



Sei d < grad(f) die Anzahl der verschiedenen Nullstellen von f(X) und f(X) =

H;l:l(X — ;)% die Faktorisierung von f(X) (im sogenannten Zerfiallungskorper

tiber Z/pZ). Da f(X) kein Quadrat ist existiert ein h mit 1 < h < d und
cn, £ 0 mod 2. Falls

k=m+uv,—v; fiiren jmitl<j<d, (1.2)

dann schétzen wir die Summe trivial mit p ab. (Es existieren hochstens d mogliche
Indizes m, die (1.2) fiir gegebenes k und h erfiillen.) Ist k # m+ vy, — v, fiir alle j
mit 1 < j < d, dann ist das Polynom F(X) = f(X + k) f(X + m) kein Quadrat
und hat grad(F") < 2grad(f). Daher darf Satz 7 auf die innere Summe angewendet
werden und wir erhalten

W? < NKdp + NK*(2grad(f) — 1)p'/>.

Wahlt man
K = [p'?,

([] ist die kleinste ganze Zahl > x) so erhédlt man

2

w
w7 < N(3grad(f) — 1)p*/?

und die Behauptung aus (1.1). O

Aufgaben
N (&) e
1. Berechne )", <1—3> firl< N<p-—1undp=5,7,11.

2. Bestimme den kleinsten quadratischen Nichtrest modulo p fiir
p=3,5"7,11,13,17,19.

3. Warum ist der kleinste quadratische Nichtrest modulo p eine Primzahl?

4. Bestimme das kleinste p fiir das der kleinste quadratische Nichtrest modulo
p gleich 5 bzw. 7 ist.

1.5 Laufzeiten von arithmetischen Operationen
und Algorithmen

Definition 12 Die Darstellung einer natirlichen Zahl n als

n —= dk_12k_1 —|— dk_22k_2 —I— e —|— d12 —I— d()
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mit do,dy, ..., dg_o,dr—1 € {0,1} heifit eine Binirdarstellung (Bitdarstellung)
von n, do,dy,...,dg_o,di_1 heiffen Bits von n und n eine k-Bit Zahl.
Schreibweise: n = (dg_1dy_o - - - dydp)-2.

Die Addition bzw. Subtraktion zweier Bits unter Bericksichtigung von Ubertrigen
heifst eine Bitoperation.

Abkiirzung: logn := log, n
Lemma 19 Seien n und m zwei k-Bit Zahlen.
1. Die Zahln kann als k-Bit Zahl mit k = [logn| + 1 dargestellt werden.

2. Addition und Subtraktion von n und m bendtigen hdochstens k Bitoperatio-
nen.

3. Multiplikation und Division von n und m benétigen héchstens k* Bitopera-
tionen.

Definition 13 (O-Notation) Seien f und g Abbildungen von IN in die positi-
ven reellen Zahlen. Wir definieren

f(n) =0(g(n)),
falls eine positive Konstante ¢ und eine natiirliche Zahl ng existieren, so dass
f(n) <cg(n) fir n > no.
Beispiel:
2n? 4+ 3n — 3 = O(n?)
n® = 0(n®) aber n®# O(n?)
Inn =0(n"), >0,

da nach I'Hospital lim 1:};‘ =0,

log,n = O(logn), b>1.

Definition 14 FEin Algorithmus mit natiirlichen Zahlen < n, der O(log®n) Bit-
operationen bendtigt, heifst polynomial.

Bemerkung: Seien m < n zwei ganze Zahlen. Nach Lemma 19 benétigt die Ad-
dition von m und n O(logn) und die Multiplikation von n und m O(log®n)
Bitoperationen. Es existiert ein Algorithmus, der fiir die Multiplikation nur

O(logn loglogn logloglogn)

Bitoperationen benétigt (Schonhage/Strassen, 1971).
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Satz 9 Der grifste gemeinsame Teiler zweier natirlicher Zahlen ¢ < b kann mit
dem Euklidischen Algorithmus in O(log® b) Bitoperationen berechnet werden.

Beweis: Jede Division mit Rest benotigt O(log®b) Bitoperationen. Mit den Be-
zeichnungen aus Satz 1 miissen wir zeigen, dass j mit r; = ggT'(b, ¢) die Gleichung
J = O(logb) erfiillt. Dazu zeigen wir, dass 1,0 < /2 furl =1,2,...,j—2 gilt. Ist
T < /2, s0 gilt sofort 140 < g <y /2.Ist gy > /2,808t 1 = 1m0
und daher rp o =1 — 1 < 1/2. O

Korollar 5 Fine Lisung der Kongruenz axr = 1 mod m, ggT(a,m) = 1, kann
in O(log® m) Bitoperationen berechnet werden.

Lemma 20 (Repeated-Squaring)
Die modulare Fxponentiation b™ mod m kann in O(lognlog2 m) Bitoperationen
durchgefiihrt werden.

Beweis: Wir berechnen zunéchst
b,b%, 0%, ... b* modm mitt = |logn].

Jedes Quadrieren bzw. jedes Reduzieren modulo m benétigt O(log* m) Bitope-
rationen. Sei n = (nymy_1 ...ng)s die Bitdarstellung von n, so gilt

b = 5" b2 5™ mod m,

d.h. wir benotigen hochstens ¢t weitere Multiplikationen, so dass der gesamte
Algorithmus O(log nlog? m) Bitoperationen braucht. O

Korollar 6 Man kann mit O(log3 p) Bitoperationen entscheiden, ob a € Z /pZ*
ein quadratischer Rest modulo p ist.

Beweis: Lemma 11 und Lemma 20. O

Bemerkung: Man kann zeigen, dass das Jacobi-Symbol (%) in O(logalogn) Bit-
operationen ausgewertet werden kann, so dass sogar O(log® p) statt O(log® p) im
Korollar gilt.

Lemma 21 Sei n eine natiirliche Zahl. Der Wert |\/n] kann in O(log®n) Bit-
operationen berechnet werden.

Beweis: Sei n eine k-Bitzahl, so ist 2l¥/2) = (100...0), eine erste Niherung
fir |y/n]. Die weiteren Bits bestimmt man durch sukzessives Probieren (eine
Multiplikation pro Bit). O
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Lemma 22 Seien p und q Primzahlen und n = pq. Dann lafst sich p(n) aus n,
p und q in O(logn) Bitoperationen berechnen. Umgekehrt lassen sich p und q aus
n und p(n) in O(log®n) Bitoperationen berechnen.

n

Beweis: Ist n gerade, so gilt p =2 und ¢ = § also ¢(n) = § — 1.

Sei n ungerade. p(n) = (p—1)(¢—1) =n+1— (p+ ¢) kann mit zwei Addition
und einer Subtraktion aus p und ¢ berechnet werden.

Wenn umgekehrt n und ¢(n) bekannt sind, so folgt aus n = pg und ¢(n) =
n+1— (p+ q) die quadratische Gleichung

n=((n+1) - 9(n) - qq

in g, die nach dem vorigen Lemma in O(log® n) Bitoperationen berechnet werden
kann. O

Aufgaben

1. Welche Zahl hat die Bindrdarstellung (11001001)4?
2. Gib die Bindrdarstellung von 1109 an.

3. Berechne schriftlich
a) (1111000)3 + (0011110)s,
b) (1111000)2 — (0011110)s,
¢) (11101)5 - (1101),,
d) (11001001)5 : (100111)s.

4. Beweise Lemma 19.

5. Zeige, dass n® = O(e") fiir jede positive Konstante ¢ gilt, aber die Umkeh-
rung e" = O(n°) falsch ist.

1.6 Quadratwurzeln modulo p

Lemma 23 st p = 3mod 4, so kénnen Quadratwurzeln in Z/pZ in O(log® p)
Bitoperationen berechnet werden.

Beweis: © = a®*V/* ist eine Losung von 22 = a mod p und kann nach Lemma 20

in O(log® p) Bitoperationen berechnet werden. O

Lemma 24

1. FEin quadratischer Nichtrest modulo p kann deterministisch mit
O(p*/?1og® p) Bitoperationen bestimmt werden.
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2. Probabilistisch kann ein quadratischer Nichtrest modulo p mit einer erwar-
teten Anzahl von O(log® p) Bitoperationen bestimmt werden.

Beweis: Nach Corollary 6 kann man mit O(log® p) Bitoperationen entscheiden,
ob ein Element quadratischer Nichtrest ist. Deterministisch testet man der Rei-
he nach die Elemente 2,3, .... Nach Korollar 4 braucht man héchstens O(p'/?)
Elemente zu testen. Probabilistisch ist die Wahrscheinlichkeit, dass ein zufillig
gewihltes Element aus Z/pZ* ein quadratischer Nichtrest ist gleich 1/2. Nach
mehreren Versuchen bekommt man mit sehr hoher Wahrscheinlichkeit einen qua-
dratischen Nichtrest. |

Bemerkungen:
1. Nach Satz 16 ist 2 ein quadratischer Nichtrest, falls p = +3 mod 8.

2. Im allgemeinen kann man zeigen, dass der kleinste quadratische Nichtrest
von der GréBenordnung O (p/4'/*+<) ist.

Satz 10 (Algorithmus von Tonelli)

Sei a ein quadratischer Rest modulo p. Kennt man einen quadratischen Nichtrest
g modulo p, so bestimmt der folgende Algorithmus eine Liosung der Kongruenz
2? = a mod p in O(log" p) Bitoperationen.

1. Stelle p — 1 als p — 1 = 2%t mit ungeradem t dar.
2. Setze ey = 0 und berechne g—1.

3. Firi=2,...,s setze

[ 2 e, falls (age)® V2 % Lmod p,
Y e, sonst.

4. Setze h = ag™° mod p.
5. Setze x = ¢/?h*+D/2 mod p.

Beweis: Zuniichst zeigen wir, dass @ = ¢¢/2p+1)/2

ist. Dazu zeigt man zunéchst induktiv, dass

eine Losung der Kongruenz

(ag_ei)(pfl)/y =1lmodp, i=1,2...,s.
Damit erhélt man
2% = ¢ = a(ag) PV = a mod p.

Analyse des Algorithmus:
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1. Schritt: s = O(log p) Divisionen a O(log® p) Bitoperationen.
2. Schritt: eine Inversion also (O(log® p)) Bitoperationen.

3. Schritt: s = O(logp) Potenzen a O(log® p) Bitoperationen.
4. Schritt: O(log® p) Bitoperationen.

5. Schritt: O(log® p) Bitoperationen.

Aufgabe

Berechne eine Quadratwurzel von 10 mod 13
a) durch Berechnen der Quadrate modulo 13,
b) mit dem Algorithmus von Tonelli.
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Kapitel 2

Einfache Kryptosysteme

2.1 Grundbegriffe

Kryptographie: Wissenschaft geheimer Nachrichteniibermittlungen.
Klartext: Nachricht, die iibermittelt werden soll.

Chiffretext: verschliisselte Nachricht.

Chiffrierung: Verschliisselung.

Dechiffrierung: Entschliisselung.

Schliissel: Informationstrager fiir die Verschliisselung des Klartextes bzw. die
Entschliisselung des Chiffretextes.

Alphabet: Menge von ”Zeichen” aus denen die Nachricht besteht.
Nachrichtenblock: ein einzelnes Zeichen, ein Zeichenpaar, Zeichentripel oder
allgemein ein n-Tupel von Zeichen.

Chiffrierungs-Transformation: Abbildung f von der Menge aller Klartext-
Nachrichtenblécke P in die Menge aller Chiffretextblocke C.
Dechiffrierungs-Transformation: Abbildung f~!, die aus dem Chiffretext den
Klartext wieder herstellt.

-1
Kryptosystem: P Lelsp.

2.2 Lineare Substitutionschiffre
P=C=Z/mZ
f(z)=ax+bmodm, a,be”Z, ggT(a,m)=1
f(y) =a*(y — b) mod m

Chiffrierungsschliissel: (a, b)
Dechiffrierungsschliissel: (a™!, —a~'0)
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Nachteil: Bei lingeren Texten kann man mit Haufigkeitsanalysen (E ist der haufig-
ste (17,4%) und N der zweithdufigste (9,8%) Buchstabe der deutschen Sprache)
einen Teil des Textes erraten. Hier reichen zwei Paare (z1,y;) und (z9,y,) mit
f(z1) = y1 mod m und f(x2) = y, mod m und ggT(zy — x1,m) = 1, um den
Schliissel (a, b) zu berechnen:

Y1 = ary+bmodm
Yo = axs+bmodm
yo — 11 = a(xe —x1) mod m
a = (z9—21) (y2 — y1) mod m
b = y — (22— 21) (y2 — y1)r; mod m

Abhilfe:

1. Verschliisselung von lingeren Blocken, d.h. z.B. P = C = Z/m?Z. (Die
Héaufigkeiten verschiedener Paare in der deutschen Sprache liegen schon viel
niher beieinander (EN 3,88%, ER 3,75%, CH 2,75%). Allerdings reicht
immer noch die Kenntnis von lediglich zwei Paaren (z1,y1), (22, y2), mit
f(z1) = y1, f(x2) = ya, zur Berechnung des Schliissels aus.

2. Verschliisselungsmatrizen, d.h. P =C = Z/mZ x Z/mZ.

Aufgaben

1. Betrachte die lineare Substitution f(x) = 7x+12 mod 26. Wir identifizieren
unser Alphabet mit Z/26Z durch die Zuordnung A — 0 mod 26, B —
1 mod 26,...,7Z — 25 mod 26.
a) Verschliissel das Wort BECKENBAUER mit obiger Substition.
b) Welches Wort wurde zu 4 1 12 25 4 11 verschliisselt?

2. Von einer linearen Substitution f(z) = ax + b mod 31 sind f(2) = 5 und
f(3) = 10 bekannt.

a) Berechne a und b.
b) Berechne f~!.

2.3 Verschliisselungsmatrizen

P=C=Z/mZ x Z/mZ
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()= () (2) () man
D:=ad—bc mit ggT(D,m)=1

() (4 ) (5 e
Y2 N —C a Y2 — €2

Bemerkung: Um die Matrix
a b
=(00)

zu bestimmen braucht man mindestens drei Vektorpaare (21, 11), (%2, ¥2), (73, U3)
mit

f(@;) =yg;modm, i=1,23.
i = A#; +bmodm i1 — s

i = Afy+bmodm = b — s
y3 = AZX3+bmodm

I
L
§1§1
|
SE
B B
o O
[oTEN e
3 3

= (1 — s 52—53)5Agfl—f3 fz—fs)l

—C
Ist C invertierbar, so kann man A aus der letzten Kongruenz berechnen.

Aufgabe

Sei A eine 2 x 2 Matrix iiber Z/26Z und f(Z) = AZ. Gelte weiterhin f(13,14) =
(16,21), £(0,13) = (13,0) und £(18,22) = (24, 16).

a) Berechne A.

b) Identifiziere unser Alphabet wieder mit Z/26Z. Verschliissel das Wort NO AN
SW ER.

2.4 Stromchiffren und lineare Komplexitét

Wir betrachten eine als (0, 1)-Folge (Bitfolge) dargestellte Nachricht
Mo, M1, . ... Ein Stromchiffre verschliisselt jedes Bit m; der Nachricht mit dem
Element x; einer bindren Schliisselfolge zg, x1, ... durch

c; = mj + x; mod 2.

Der verschliisselte Text c¢g, ¢y, . . . kann durch erneutes Addieren der Schliisselfolge
zuriick erhalten werden: m; = ¢; + x; mod 2.

22



Die Sicherheit eines Stromchiffres hangt von der "Zufélligkeit” der Schliisselfolge,
insbesondere von ihrer Vorhersagbarkeit, ab.

Definition 15 Die Legendre-Folge (1,,) ist definiert durch

ln::{17 <5>:_1’ n=0,1,...

0, sonst,
und hat Periode p.

Definition 16 Sei (s,) eine Bitfolge. Fir N > 1 ist die lineare Komplexitét
von (s,) bei N die kleinste nichtnegative ganze Zahl L = L(s,, N), so dass es
Coy .- cp—1 € 40,1} gibt mit

Spir +CL-1Sp+r-1+ ...+ s, =0mod 2, n=0,1,...,N—-—L—1.
Die lineare Komplexitét ist ein Maf fiir die Unvorhersagbarkeit einer Folge.

Satz 11 Fiir die lineare Komplezitit der Legendre-Folge (1) bei 1 < N < p gilt:
L(l,,N) > 59191/2% -1
Beweis: Sei L := L(l,,, N) und gelte
lnsr +crlpsp-1+...+cl,=0mod2, 1<n<N-L-1.
Da die Aussage anderenfalls trivial ist, diirfen wir annehmen, dass L < p*/? und
N >pY2 + L +1ist.
Wegen (—1) = (%), 1<n<p-—1,glt mit ¢;, := 1:

1= (—1)Ef:ocjln+j - (Hf:‘)(n +j)cj>

p
und daher

N_L_lzNzL:l (M) — g

p

n=1
Andererseits gilt nach Satz 8
S| < (N —=L—=1)"23(L+1))/2p!/* 4 p'/?

1/4
< (N —L—-1DY2(L+1)Y?pt4 <\/§+ B _pL — 1)1/2>

< 3(N —L—-1D)YXL+1)2p'/1,
woraus die Behauptung folgt. |

Aufgabe

Bestimme die Legendre Folge fiir p = 11 und berechne L(l,,, N) fiir alle 1 < N <
8.

23



Kapitel 3

Public-Key Kryptosysteme

3.1 Grundlagen

-1

pLcl p
Ist wie in Kapitel 2 die Umkehrabbildung f~*! effizient berechenbar, so heifit das
obige Kryptosystem symmetrisch (oder Private-Key Kryptosystem). Ist f~1 nicht

effizient berechenbar, so handelt es sich um ein Public-Key Kryptosystem (oder
asymmetrisches Kryptosystem,).

Bemerkung: Bei symmetrischen Systemen kann jeder, der verschliisseln kann,
auch entschliisseln.

Authentikation:

A soll B beweisen, dass er wirklich A ist.

fa offentlicher Schliissel von A, f;* privater Schliissel von A.

fp offentlicher Schliissel von B, fg ! privater Schliissel von B.

A und B einigen sich auf eine Unterschrift P von A.

A berechnet C := fp f,'(P).

B berechnet f4 f5'(C) = P und weif}, dass nur A die Nachricht P gesendet ha-
ben kann, da nur A den Schliissel f,* hat.

Schliisselaustausch: Die Schliissel f4 und fp konnen offentlich gemacht werden,
ohne dass ein potentieller Angreifer damit entschliisseln kann. Insbesondere miis-
sen sich A und B nicht a priori auf einen Schliissel einigen.
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3.2 Das RSA-Verfahren

RSA (Rivest, Shamir, Adleman)-Schliisselerzeugung:
B macht folgendes:

1. Erzeuge zwei grofle Primzahlen p und ¢ von etwa derselben Grofle.
2. Berechne n = pg und p(n) = (p — 1)(¢ — 1).

3. Wihle 1 < e < p(n) mit ggT(e, p(n)) = 1.

4. Berechne mit dem Euklidischen Algorithmus 1 < d < ¢(n), so dass

ed =1 mod ¢(n).

5. Der offentliche Schliissel von B ist (n,e), der private ist d.

RSA-Verschliisselung;:
A macht folgendes:

1. Hole den offentlichen Schliissel (n,e) von B.
2. Stelle die Nachricht m als Element aus {0,1,...,n — 1} dar.
3. Berechne ¢ = m® mod n mit Repeated-Squaring.
4. Ubermittle ¢ an B.
B macht folgendes:

e Berechne mit dem privaten Schliissel d die Nachricht ¢? = m mod n (nach
Euler-Fermat).

RSA-Annahme: Sei n = pg, 1 < e < ¢(n) mit ggT(e,p(n)) = 1 und ¢ € Z,
dann kann m € Z mit m® = ¢ mod n (ohne Kenntnis von p oder ¢) nicht effizient
berechnet werden.

Bemerkung: Die Sicherheit des RSA-Verfahrens beruht auf der Annahme, dass
eine Zahl n = pq nicht effizient in seine Faktoren p und ¢ zerlegt werden kann
(Faktorisierungsproblem).

Aufgaben

1. Zeige, dass m#®PD+! = m mod pq gilt.

2. a) Verschliissel die Nachrichten m = 5 und m = 7 mit RSA und dem
offentlichen Schliissel (n,e) = (35,5).
b) Berechne den privaten Schliissel d.
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3.3 Diskreter Logarithmus und Diffie-Hellman
Schliisselaustausch

Definition 17 Seib € Z/pZ" und a = b* mod p mit 0 < z < ord,(b) — 1. Dann
heifit x der diskrete Logarithmus (oder Index) von a zur Basis b.
Bezeichnung: indy(a) = x.

Beispiel: p =19 : indy(7) = 6
Diffie-Hellman Schliisselaustausch:

1. A und B einigen sich auf eine (grofie) Primzahl p und ein Element a €
Z/pZ* (mit grofer Ordnung), d.h. (a,p) ist offentlich.

2. A wihlt einen personlichen Schliissel  und veroffentlicht a® mod p.
B wéhlt einen personlichen Schliissel y und verdffentlicht a¥ mod p.

3. A berechnet den Schliissel K = (a¥)* mod p.
B berechnet den Schliissel K = (a”)? mod p.

Nachrichten werden dann mit einem einfachen Kryptosystem (s. Kapitel 2) und
dem Schliissel K € Z verschliisselt.

Diffie-Hellman Annahme:
Aus a” und a¥ ist (ohne Kenntnis von x oder y) a® nicht effizient berechenbar.

Bemerkung: Die Sicherheit des Diffie-Hellman Schliisselaustausches beruht auf

der Annahme, dass der diskrete Logarithmus nicht effizient berechnet werden
kann (DL-Problem).

Beispiel: Lineare Verschiebungschiffre
y = x + K mod 26

mit Schliissel K.

Aufgabe

Sei p =053, a =2, =29 und y = 19. Beschreibe den Diffie-Hellman Schliisse-
laustausch. Wie berechnen A und B jeweils den 6ffentlichen Schliissel K7
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Kapitel 4

Faktorisierungsalgorithmen

In diesem Abschnitt werden Algorithmen beschrieben und analysiert, die natiirli-
che Zahlen der Form n = pg mit (unbekannten) Primzahlen p und ¢, p < g,
faktorisieren, d.h. p und ¢ bestimmen.

4.1 Sieb des Eratosthenes

Fir ¢t =2,3,5,7,11... teste, ob n durch t teilbar ist.

Lemma 25 Das Sieb des Eratosthenes berechnet einen Faktor von n in
O(n*?log? n)

Bitoperationen.

Bemerkung: Das Sieb des Eratosthenes ist effizient, falls p klein ist.

Aufgabe

Versuche die Zahlen 7721 und 11413 mit dem Sieb des Eratosthenes zu faktori-
sieren.

4.2 Fermat-Faktorisierung
Vorbemerkungen:
_ g 2 —g\2
1. Wegenpz’%—k%undq:%—%gﬂtn: (%) — (%) )
2. Nach Lemma 21 kann |/n]| effizient berechnet werden.

Algorithmus:
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1. Berechne a = [/n].

2. Fiirt =1,2,... berechne b = [ \/(a + t)? — n] und teste ob n = (a+t)*—1?.
Falls ja,sogilt p=a+t—bund g=a+t+b.

Bemerkung: Der Algorithmus ist effizient, falls p und ¢ nah bei einander liegen.

Aufgabe

Versuche die Zahlen 7721 und 11413 und 200819 mit der Fermat-Faktorisierung
zu faktorisieren.

4.3 Pollards p-Methode

Sei S eine endliche Menge der Kardinalitdt n, f : S — S eine Funktion, zy € S
und g, 71, ... die durch x4, = f(x;), i > 0, definierte Folge. Da S endlich ist,
muss die Folge schliefllich periodisch sein. Insbesondere existieren 0 < ¢ < 7 mit
Ty = Tj.

Lemma 26 Sei A > 0 undl = 14 |v2Mn|. Dann ist der Anteil der Paare (f, x),
fir die xg, ...,x; verschieden sind, wobei f alle Abbildungen von S in S und x

alle Elemente von S durchliuft, kleiner als e™.

Beweis: Wir diirfen [ < n annehmen. Die gesamte Anzahl der Paare (f,zq) ist
n™™! und die Anzahl der Paare (f, ), fiir die xo,...,z; verschieden sind, ist

I
n" ' TT (n — j), der Anteil also
=0

Nun gilt wegen In(1 — z) < —z fiir 0 < z < 1:

l . l
1 (141 2
1nh(n,l)=21n<1—%><_ﬁzj:_(2‘; )<_%<_A
Jj=0 j=0

und somit h(n,l) < e O

Lemma 27 (Floyd) Der Erwartungswert fiir das kleinste m > 0 mit x,, = Top,

ist m = O (y/n).
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Beweis: Ist [y die Vorperiode und [, die Periode von zg,x1,..., dann gilt fiir
m = ly (14 |l1/lz]) > l; die Gleichung x,, = xa,,. Nach dem vorherigen Lemma
hat m <y + Iy =: | den Erwartungswert O (y/n). O

Algorithmus (Pollards p-Methode):
1. Setze ag = 2, by = 2.
2. Firi=12,...

2.1 Setze a; = a?_, + 1 mod n, b; = (b7, + 1)2 + 1 mod n.

2.2 Berechne d = ggT(a; — b;,n).

2.3 Falls 1 < d < n, so ist d ein nichttrivialer Faktor von n.

2.4 Falls d = n, dann beende den Algorithmus mit einer Fehlermeldung.

Bemerkungen:

1. Unter der Annahme, dass das Polynom f(x) = 2% + 1 sich wie eine zufilli-
ge Funktion verhélt, bestimmt Pollards p-Algorithmus in einer erwarteten
Anzahl von O(n'/*log® n) Bitoperationen einen nichttrivialen Teiler von n.

2. Im seltenen Fall d = n kann man z.B. statt f(z) = 22 + 1 das Polynom
f(z) = 2* 4+ 2 wihlen und den modifizierten Algorithmus starten.

Aufgabe
Faktorisiere 1927 mit Pollards p-Methode.

4.4 Quadratwurzelfaktorisierung

Lemma 28 Scien x, y und n ganze Zahlen. Falls x> = y* mod n aber v #
+y mod n, dann sind ggT(x —y,n) und ggT(x + y,n) nichttriviale Teiler von n.

Beweis: Nach Voraussetzung gilt n|z? — y? = (z — y)(z + y) aber n f/(z — y) und
n f(z + y). Also muss n einen nichttrivialen gemeinsamen Teiler mit x — y bzw.
x + y haben. O

Beispiel: n = 35, 22 = 122 mod 35
geT(12—2,35) =5, ggT(124+2,35) =7

Lemma 29 Ist n = pq mit Primzahlen p und q und a eine ganze Zahl mat

ggT(a,n) = 1, so besitzt die Kongruenz x> = a® mod n genau vier Ldsungen
(zwei davon sind x = +a mod n).
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Beweis: Die Kongruenzen x? = a? mod p und 22 = a® mod ¢ haben nach Lemma

9 jeweils genau zwei Losungen = +a mod p bzw. x = 4+a mod ¢. Nach dem
chinesischen Restsatz gibt es also genau vier Losungen von 22 = a® mod pq. O

Beispiel: n =35 =5-7, 2> = 4 mod 35 hat vier Losungen.:
?=4modb=2r=4+2mod 5=z =42, +3,+7, £8,+12, +£13, +£17 mod 35
22=4mod7=2=4+2mod 7=z = £2,+5,4+9,+12,4+16 mod 35

= o = +2,4+12 mod 35

Algorithmus: geg.: n = pq
ges.: x,y mit 22 = y® mod n aber x # +y mod n

1. Wahle S = {p1,p2,...,pt}, wobei p; die j-te Primzahl ist.
2. (a) Furi=1,2,...,t+1 wahle (zufillig) a; € {0,...,n—1} und berechne
b; = a? mod n.

(b) Schreibe (falls moglich)

t

bi = H p;ij7 ez-j 2 0.

Jj=1
Anderenfalls wihle ein neues a;.

3. Finde eine Teilmenge T C {1, ..., t+1}, so dass [ b; ein Quadrat ist, indem
€T
man aus den ¢ + 1 bindren Vektoren v; = (e1,...,e;) mod 2,1 <7 <t +1,
eine nichttriviale Darstellung des Nullvektors bestimmt.

4. Wahle z = [[a; und y = , /] b:.

€T €T

5. Falls x # +y mod n: Stopp.
Falls © = £y mod n suche in 3. eine andere Teilmenge 7.

Aufgabe

Faktorisiere 17111 mit der Quadratwurzelfaktorisierung.

4.5 Das quadratische Sieb

Vorbemerkungen: 1. Die Wahrscheinlichkeit, dass eine ganze Zahl b als Produkt
kleiner Primzahlen darstellbar ist, ist grof}, falls b (betragsméBig) klein ist.
2. Ist |z| klein, so ist |(z + [v/n])? — n| ebenfalls klein.
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3. Gilt a>2=b*modn mit 0 <a<b<nund a < /n, soist b>/n.

Algorithmus:

1. Setze S = {p1,...,p}, wobei py = —1 und p;, 2 < j < ¢, die (j — 1)-te

Primzahl mit (f) =1 ist.

2. Berechne m = |/n].

3. Wahle z in der Reihenfolge 0,1, 1,2, —2,.. ..
Firi=1,2,...,t+ 1:

(a) Berechne b; = (x +m)? — n.

t
(b) Falls moglich schreibe b; = [] pj”,eij > 0, anderenfalls wihle das
j=1
néchste x. Setze a; = x + m und v, := (e, ..., €;) mod 2.

4. Finde 0 AT C{1,2,...,t+ 1} mit > v, =0 mod 2.

€T

5. Berechne x = [] @; mod n.
ieT

6. Berechne e; = > €;;/2, 1 <j <t
€T

t
7. Berechne y = [] p;j mod 7.
j=1

8. Falls x = +y mod n finde eine neue Teilmenge 7" mit Z v, = 0 mod 2 und
gehe zu 5. <
9. Berechne d = ggT'(z — y,n).
Beispiel: n = 24961
1. §={-1,2,3,5,13,23}
(7,11,17 und 19 erfiillen nicht (%) =1.)

2. m = /24961 = 157
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i oz bi=(x+m):-n ag=z+m v
1 0 —-312=-2%-3-13 157 (111010)
2 1 3 158 (001000)
3 —1 —625=-51 156 (100000)
4 2 320=2%.5 159 (000100)
5 —2 —936=-2%.32-13 155 (110010)
6 4 960=20.3.5 161 (001100)
7 —6 —2160=—-2%.3%.5 151 (101100)
(x = £3, £5 liefert b; mit einem Primfaktor, der nicht in S liegt.)

4 v, +v,4+v;=0mod2 =T ={1,2,5}

5. x = ajazas = 936 mod n

6. eg=1,e0=3,e3=2,e4=0,e5 =1,e4 = 0.

7. y=—2%.32.13 = 24025 mod n

8. =936 = —24025 = —y mod n

9. v3+vs+uv, =0mod2=T=1{3,6,7}

10. =z = azagar; = 23405 mod n
11. e =1,e90 =5H,e3=2,e4 =3,e5 =0,e6 =0
12. y = —25-32.5% = 13922 mod n.
13. x = 23405 # £13922 mod n
geT(x —y,n) = ggT(9483,24961) = 109
n = 109 - 229
Bemerkungen:

1. Ein Algorithmus heifit subezponential, falls er O(p®) Bitoperationen fiir alle
e > 0 benotigt. (Z.B. llogp)'/? — O(p®), € > 0.). Bei geeigneter Wahl von ¢
ist das quadratische Sieb subexponential.

2. Ist n kein quadratischer Rest modulo p;, so kann p; nicht b; teilen. (An-

derenfalls hitten wir n = (z + m)? mod p;.) Daher kann man in 1. die

Primzahlen mit (}%) = —1 weglassen.
J
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Kapitel 5

Algorithmen zur Berechnung des
diskreten Logarithmus

In diesem Kapitel werden Algorithmen beschrieben, die zu einer primitive Wurzel
g modulo p (ein Element der Ordnung p — 1) und einem Element a € Z/pZ* den
diskreten Logarithmus = = ind,(a) berechnen.

5.1 Direkte Suche

Berechne ¢°, ¢*, ¢, ... mod p bis a = ¢° mod p erreicht ist.

Lemma 30 Die direkte Suche berechnet den diskreten Logarithmus in Z /pZ in
O(plog® p) Bitoperationen.

5.2 Baby-Step Giant-Step Algorithmus

1. Setze m = [/p —1].

2. Erstelle eine Tabelle (Baby-Step)
j | 0 1 2 . m— 1

m—1

gjmodp‘gomodp g'modp ¢*modp ... ¢ mod p

3. Berechne g7 mod p und setze ag = a.
4. Fir:=0,...,m—1

(a) Teste, ob a; in der zweiten Zeile der obigen Tabelle steht und lese das
zugehorige 7 ab.

(b) Falls ja, setze x = im + j. Stopp.

(¢c) Setze a;y1 = a;g7™ mod p (Giant-Step).
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Satz 12 Der Baby-Step Giant-Step Algorithmus berechnet den diskreten Loga-
rithmus in Z /pZ in O(p*/*log® p) Bitoperationen.

Beweis: Zunéchst zeigen wir, dass a = ¢g* mod p. Die Darstellung von x = tm +
mit 0 < 7 < m — 1 ist eindeutig und es gilt

== 19" =00 = . =ayg "™ = ag” "™ mod p.
Analyse des Algorithmus:
1. O(log® p) Bitoperationen nach Lemma 21.
2. m Multiplikationen a O(log” p) also insgesamt O(p'/? log® p) Bitoperationen.

3. Invertieren und Potenzieren in jeweils O(log® p) Bitoperationen.

4. Hochstens m = O(p'/?) Multiplikationen in c) also O(p'/? log? p) Bitopera-
tionen.

Aufgabe

Berechne den diskreten Logarithmus modulo 113 von a = 57 zur Basis 3 mit dem
Baby-Step Giant-Step Algorithmus.

5.3 Index-Calculus

1. Wibhle eine Teilmenge S = {p1,...,p:} C {1,...,p—1}, so dass ein wesent-
licher Anteil der Zahlen {1,2,...,p — 1} als Produkt von Elementen aus S
ausgedriickt werden kann.

(Wéhle z.B. fiir S die ersten Primzahlen, so dass mindestens ein Drittel der
Zahlen 1,...,p — 1 als Produkt von Elementen aus S geschrieben werden
kann.)

2. (a) Wiihle (zufiillig) k£ mit 0 < k < p — 2 und berechne ¢g* mod p.

(b) Versuche g* mod p (aufgefasst als ganze Zahl zwischen 1 und p — 1)
als Produkt von Elementen aus S zu schreiben:

t
¢ = lecl mod p, ¢; > 0.
i=1

Falls dies gelingt, logarithmiere beide Seiten:

t

k= Z ¢;ind, (p;) mod (p — 1). (5.1)

=1
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(¢) Wiederhole (a) und (b) bis ¢t 4 ¢ verschiedene Gleichungen der Form
(5.1) erzeugt wurden (c ist eine kleine natiirliche Zahl, so dass das
entstandene Gleichungssystem mit hoher Wahrscheinlichkeit eine ein-
deutige Losung besitzt).

3. Lose das in 2. erzeugte lineare Gleichungssystem, um ind,(p;), 1 < ¢ < ¢,
zu bestimmen.

4. (a) Wihle (zufillig) k¥ mit 0 < k < p — 2 und berechne a - g* mod p.
(b) Versuche a - g¥ mod p als Produkt von Elementen aus S zu schreiben:

t

agt = pri mod p, d; > 0.
i=1

Falls der Versuch nicht gelingt, wéhle in (a) ein anderes k. Anderenfalls
ergibt Logarithmieren:

t
r = indga = Z d;ind,p; — k mod (p — 1).
i=1
Bemerkung:

1. Der Hauptschritt 2. (b) wird ungefihr ¢ mal ausgefiihrt und benotigt
O(log p) Divisionen.

2. Bei giinstiger Wahl der Menge S ist der Index-Calculus Algorithmus schnel-
ler als der Baby-Step Giant-Step Algorithmus.

3. Der Index-Calculus Algorithmus gehort zur Klasse der subexponentialen
Algorithmen.

Aufgabe

Berechne den diskreten Logarithmus modulo 229 von 13 zur Basis 6 mit Index-
Calculus. (Wéhle fiir S die Menge der ersten 5 Primzahlen.)
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Kapitel 6

Interpolationspolynome

6.1 Interpolation der Diffie-Hellman Abbildung

Definition 18 Sei g € Z/pZ* eine primitive Wurzel modulo p. Die Abbildung
D:Z/pZ" x Z|pZ" — Z|pZ*
mat
D(g*,¢) =g modp fir0<z,y<p-—2
heifst Diffie-Hellman Abbildung.

Bemerkungen:

1. Die Sicherheit des Diffie-Hellman Schliisselaustausches beruht auf der An-
nahme, dass man keine einfach auszuwertende Form von D hat.

2. Wegen

g =g g g™ mod p

und da nach Abschnitt 1.6 Quadratwurzeln modulo p effizient berechenbar
sind (wir kennen den quadratischen Nichtrest ¢), konnen wir die Abbildung

22y —

d:Z/pZ" — Z|pZ*
mit
d(g”“")zg“”‘”2 modp fir0<z<p-—2
anstelle der Diffie-Hellman Abbildung betrachten.
Satz 13 Sei f(X) € Z/pZ[X] mit
f(g") =g modp, zeS$
fir eine Teilmenge S C {0,...,p — 2} der Kardinalitit |S| =p—1—s, so gilt
grad(f) > p— 3 2s.
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Beweis: Sei R die Menge der z € {0,...,p — 2} mit f(¢*) = ¢* mod p und
f(g"™) = ¢tV mod p. Dann gilt

Rl >p—1-—2s.
Mit u := ¢* und x € R gilt
f(gu) = f(gx—i-l) = g(x+1)2 = g2m+lgx2 = guzf(u) mod p.

Das Polynom
h(X) = gX* f(X) = f(9X)

hat also mindestens |R| Nullstellen und ist wegen grad(h) = grad(f) + 2 nicht
das Nullpolynom. Daher gilt

grad(f) +2 =grad(h) > |R| > p—1— 2s.

6.2 Interpolation des diskreten Logarithmus
Satz 14 Sei f(X) € Z/pZ[X] mit
ind,(n) = f(n) modp, neS
fiir eine Teilmenge S C Z/pZ* der Kardinalitit |S| =p —1—s. Dann gilt
grad(f) > p—2—2s.
Beweis: Sei R die Menge der n € Z/pZ™ mit
indg(n) = f(n) modp und indy(gn) = f(gn) mod p.

Dann gilt | R| > p—1—2s. Wir haben ind,(gn) = 1+indy(n) mod p falls n # g?~2.
Daher gilt
f(gn) =indy(gn) =1 +indy(n) =1+ f(n) m

od p
fir n € R mit n # ¢gP~2. Deshalb hat das Polynom h(X) = f(gX) — f(X) — 1
mindestens |R| — 1 Nullstellen in Z/pZ* und ist wegen h(0) = —1 mod p nicht
das Nullpolynom. Daher erhalten wir

grad(f) > grad(h) > |R|—1>p—2 — 2s.
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6.3 Interpolation der RSA-Abbildung

RSA Problem: Gegeben sei eine natiirliche Zahl n, die Produkt zweier ungerader
Primzahlen p < ¢ ist, eine natiirliche Zahl e mit ggT'(e, ¢(n))) = 1 und eine ganze
Zahl c. Finde eine ganze Zahl m mit m® = ¢ mod n. In anderen Worten: Ist d eine
(unbekannte) ganze Zahl mit ed = 1 mod ¢(n), dann miissen wir die Abbildung
f(x) = 2¢ in ¢ auswerten. Das folgende Ergebnis schlieBt die Existenz eines sehr
einfachen Interpolationspolynoms aus, falls der 6ffentliche Exponent e klein ist.

Satz 15 Sei n = pq das Produkt zweier ungerader Primzahlen p < q. Wihle
ganze Zahlen d,e > 1 mit ed = 1 mod p(n). Sei S C Z/nZ"* eine Menge mit
s > 2 Elementen. Ist f(X) = Y " a, X" € Z[X] ein Polynomial vom Grad
m < (q—1)/e und ggT(ayp,...,am,n) =1 mit

f(z)=2modn fir alle z € S,

so gilt

grad(f) > max (ﬁ, %f) :

Beweis. Sei FI(X) = f(X)®— X. Wegen s > 2 und e > 1 ist das Interpolations-
polynomial f(X) nicht konstant und es gilt

grad(F') = e - grad(f).

Fiir £ > 1 sei Zi(F') die Anzahl der verschiedenen Nullstellen von F' mod k, die
in Z/Z,, liegen. Nach dem Chinesischen Restsatz gilt Z,,(F) = Z,(F)Z,(F). Aus
den Bedingungen an f folgt grad(F') < g — 1. Daher gilt

s < Z,(F)Z,(F) < (p = DZ,(F) < (p — Dgrad(F) = e(p — grad(f).

Falls s < (p — 1)? ist, so diirfen wir grad(F) = e - grad(f) < p — 1 annehmen und
erhalten
s < Zy(F)Z,(F) < (grad(F))* = (e - grad(f))*.

a

Bemerkung: Ist e grof3, so ist die untere Schranke sehr schwach. In diesem Fall
gibt es aber erfolgreiche Angriffe auf RSA.

6.4 Interpolation einiger faktorisierender Funk-
tionen

Die Eulersche ¢-Funktion ¢(n) = (p — 1)(¢ — 1) fiir eine ganze Zahl n = pq
mit unbekannten Primzahlen p and ¢ kann zur Bestimmung von p und ¢ benutzt
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werden, indem man die quadratische Gleichung
X2+ (pn) —n—1D)X+n=(X—-p)(X —q)=0

16st.

Koénnte man ¢ durch ein Polynom kleinen Grades interpolieren, so kénnte man
effizient faktorisieren. Daher ist es wichtig untere Schranken fiir den Grad solcher
Interpolationspolynome zu beweisen.

Satz 16 Fir M > 3 sei
P <pe<...<Dm

eine Menge geordneter Primzahlen. Sei f(X) € R[X]| ein Polynom mit

flpip;) = o(pip;), 1<i<j<M.

Dann gilt
grad(f) > M — 1.

Beweis. Das Polynom
F(X) = flpuX) = (X = 1D(pm — 1)
is nicht identisch dem Nullpolynom, da fiir i < 7 < M
Flpipi/pm) = f(oip;) = (pipi/pae — 1)(par = 1) = par + pivj /Dy — pi = p;
= (pm —pi)(par — p;)/Par >0
gilt. Andererseits hat F' die Nullstellen py, ..., py—1. Somit gilt

grad(f) = grad(F) > M — 1. O

Aufgaben

1. Zeige, dass man die Teilersummenfunktion o(n) = 3, d zum Faktorisieren
einer Zahl n = pq mit Primzahlen p < ¢ benutzen kann.

2. Beweise analoge Ergebnisse zu Satz 16 fiir die Teilersummenfunktion ¢ und
fiir die Funktion f(pg) = p mit Primzahlen p < g¢.

39



Kapitel 7

Primzahlerzeugung

7.1 Pseudoprimzahltests

7.1.1 Fermat Test

Vorbemerkung: Falls a®~! # 1 mod n fiir ein 2 < a < n — 2, so ist nach dem
kleinen Fermat n zusammengesetzt.

Definition 19 Sei n eine natiirliche Zahl und gelte a®' = 1 mod n fiir ein a
mit ggT(a,n) = 1, so heifit n eine Pseudoprimzahl zur Basis a.

Lemma 31 Sei n eine zusammengesetzte Zahl, so gilt a® 1 = 1 mod n fiir alle
a mit ggT(a,n) = 1 oder fiir hochstens o(n)/2 verschiedene a mit 1 <a <n—1
und ggT(a,n) = 1.

Beweis: Ist n Pseudoprimzahl zu den Basen a; und ay mit ggT(aq,n) =ggT(as, n) =
1, so ist n Pseudoprimzahl zur Basis aja, L

Seien 1 < aj,...,as < n — 1 alle Elemente mit a}™' = ... = a”' = 1 mod n,
ggT(a;,n) =1,1<i<s,und b ein Element mit 0"~ ! # 1 mod n, ggT(b,n) = 1.
Dann sind alle Elemente a1b, ..., asb keine Pseudoprimzahlbasen fiir n, woraus
s < ¢(n)/2 folgt. O

Definition 20 Eine zusammengesetzte Zahln mit a® ! = 1 mod n fiir alle a mit
geT(a,n) =1 heifst Carmichael-Zahl.

Algorithmus:
Eingabe: n (Testzahl), ¢ (Sicherheitsparameter)

1. Firi=1,...,t

(a) Wihle @ mit 2 <a <n —2.

(b) Berechne r := a"~! mod n.
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(c) Falls r Z 1 mod n: n ist zusammengesetzt, stopp.

2. n ist wahrscheinlich prim.

Lemma 32 Sein eine zusammengesetzte ungerade Zahl. Ist n quadratfrei, so ist
n eine Carmichael-Zahl genau dann, wenn p— 1|n —1 fir jeden Primteiler p von
n.

Beweis: Sei n = py---p, und a € Z mit ggT(a,n) = 1. Aus p; — 1|n — 1 fir
1 <i < rfolgt a® ! = (a1 D/i=1) = 1 mod p;, 1 < i < r. Nach dem
Chinesischen Restsatz gilt also ¢"~! = 1 mod n und n ist eine Carmichael-Zahl.
Gilt p;—1 fn—1fiirein 1 < ¢ < r und ist g eine primitive Wurzel modulo p;, so exi-
stiert ein @ mit @ = g mod p; und @ = 1 mod n/p;. Dann gilt aber ggT(a,n) = 1

n—1

und 1 ="' = ¢"! mod p; wiirde im Widerspruch zu p; — 1 fn — 1 stehen. O

Bemerkungen: 1. Eine nicht quadratfreie Zahl kann keine Carmichael-Zahl sein.
2. Es gibt unendlich viele Carmichael-Zahlen.

3. Falls n eine zusammengesetzte Zahl ist, die keine Carmichael-Zahl ist, so er-
kennt der Fermat Test n als zusammengesetzt mit Wahrscheinlichkeit mindestens

1 (1/2)".

Aufgabe

Zeige, dass n = 561 eine Carmichael-Zahl ist.

7.1.2 Solovay-Strassen Test

Vorbemerkung: Falls a(®1)/2 # (%) mod n fiir ein @ mit 2 < a < n — 2, so ist n
zusammengesetzt nach Lemma 11.

Definition 21 Ist n eine zusammengesetzte Zahl und a™1/? = (%) mod n fiir
ein a mit ggT(a,n) = 1, so heifst n eine Euler-Pseudoprimzahl zur Basis a.

Lemma 33 Ist n eine Euler-Pseudoprimzahl zur Basis a, so ist n eine Pseudo-
primzahl zur Basis a.

Beweis: Trivial. O
Algorithmus:
1. Firi=1,...,t
(a) Wahle a mit 2 <a <n —2.

(b) Berechne r := a™ /2 mod n.
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(c) Falls r Z £1 mod n: n ist zusammengesetzt, stopp.
(d) Berechne s := (2).

(e) Falls r # s mod n: n ist zusammengesetzt, stopp.

2. n ist wahrscheinlich prim.

Aufgabe

Zeige, dass 91 eine Pseudoprimzahl aber keine Euler-Pseudoprimzahl zur Basis 3
ist.

7.1.3 Miller-Rabin Test

Lemma 34 Seip eine Primzahl, p—1 = 2°r mit 2 fr und 2 < a < p — 2, dann
gilt entweder a” = 1 mod p oder a*" = —1 mod p fiir ein 0 < j < s — 1.

Beweis: Nach dem kleinen Fermat gilt a”~! = ¢*" = 1 mod p. Ist a¥" = 1 mod p
fiir ein j mit 1 < j < s, so gilt ¢ " = +1 mod p. Deshalb ist entweder a*" =
—1mod p fiir ein 0 < j < s— 1 oder a?” = 1 mod p fiir 0 < j < s. O

Definition 22 Sei n eine ungerade zusammengesetzte Zahl, n — 1 = 2°r mit
ungeradem r und a eine ganze Zahl mit ggT(a,n) = 1. Falls entweder a” =
1 mod n oder es existiert ein 0 < j < s—1 mit a®*" = —1 mod n, so heifit n eine
strenge Pseudoprimzahl zur Basis a.

Lemma 35 Fullsn = 3 mod 4, so ist n genau dann eine strenge Pseudoprimzahl
zur Basis a, wenn n eine Fuler-Pseudoprimzahl zur Basis a 1st.

Beweis: Da (n — 1)/2 nach Voraussetzung ungerade ist, ist n eine strenge Pseu-
doprimzahl zur Basis a genau dann, wenn o 1/2 = +1 mod n ist.

Ist n eine Euler-Pseudoprimzahl zur Basis a, so gilt a»~Y/2 = +1 mod n.

Gilt o™ 1/2 = 41 mod n, so ist

(- (5 (5)-(32) -

Lemma 36 Ist n eine strenge Pseudoprimzahl zur Basis a, so ist n eine Fuler-
Pseudoprimzahl zur Basis a.

O

Beweis: Fall 1: a" =1 mod n
Es gilt
a™ D2 = 27" = 1 mod n
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und . .
0= =) ()
n n n n
Fall 2: a»Y/2 = —1 mod n
Ist p Primteiler von n und p — 1 = 27/ mit ungeradem r’. Dann gilt s’ > s und

a\ _ [ =1, fallss' =s,
p) | L falls s’ > s,

27" = _1 mod n folgt

denn aus a™Y/2 = ¢

a2s_1r’r —

—1 mod p.

Wegen 1 =a? ! =a® " =4 7" mod p muss s > s gelten. Falls s’ = s, so gilt

<2) = (2> = g Ur/2 = 27T = 1 od p.
p p

Falls s > s so, gilt

(2) S (a25_1”/7')281_s = 1 mod p.
p

Sei k die Anzahl der Primteiler p von n mit s’ = s (in ihrer Vielfachheit gezéhlt).
Wegen

_ [ 1+2°mod 2°*!, fallss’ = s,
P=1 1mod 2:+, falls s’ > s,
gilt

n=]]pr=00+2)" =1+k2 mod 2"
Andererseits gilt
n=2%+1=2°+1mod 2°"!

und daher ist k& ungerade. Schliellich haben wir

©)-T() -

Fall 3: a?" = —1mod nmit 0 < j < s—2

Wegen a("~1/2 = 1 mod n miissen wir (2) = 1 zeigen. Analog dem vorherigen

Fall zeigt man fiir einen Primteiler p von n mit p — 1 = 257"

. a —1, fallss'=j+1
/> _ — Y Y
$ 27+ 1ud (p> {1, falls §' > j + 1.

Die Behauptung folgt analog dem vorherigen Fall. ]
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Algorithmus:
1. Schreibe n — 1 = 2°r mit ungeradem 7.
2. Fire=1,...,t

(a) Wihle (zufillig) @ mit 2 < a <n — 2.
(b) Berechne y := a” mod n.
(c) Falls y #£ +1:
i. Setze 7 =1.
ii. Solange j < s—1und y # —1 mod n:
A. Ersetze y durch y?> mod n.
B. Falls y = 1: n ist zusammengesetzt, stopp.
C. Ersetze j durch j + 1.
iii. Falls y # —1 mod n: n ist zusammengesetzt, stopp.

3. n ist wahrscheinlich prim.

Aufgabe
1. Fiir n = 3 mod 4 zeige, dass (’71) =—1.

2. Bestimme alle 1 < a < 64 mit ggT(a,65) = 1 fiir die 65
a) Pseudoprimzahl,
b) Euler-Pseudoprimzahl,
c) strenge Pseudoprimzahl
zur Basis a ist.

7.2 Primzahltests

7.2.1 Lucas-Lehmer Test

Definition 23 Fiir s > 2 heifit eine Zahl der Form 2° — 1 Mersenne-Zahl. Falls
2% — 1 eine Primzahl ist, so heifit 2° — 1 Mersenne-Primzahl.

Beispiel: 22 —1=3,23—-1=7,2>—1 =231, 2" — 1 = 127 sind Primzahlen.
24 —1=15,20-1=063, 2! —1 = 2047 = 23 - 89 sind keine Primzahlen.

Lemma 37 Firs > 3 istn = 2°—1 genau dann eine Primzahl, wenn s Primzahl
15t und die Folge

up =4, Upp1 =u; —2modn, k>0,

die Bedingung us_o = 0 mod n erfillt.
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Beweis: Wegen 29 — 1 = (20 — 1)(2¢0~ 4 200=2) 1 4 1) ist 2° — 1 nur dann
Primzahl, wenn s Primzahl ist.
Sei ¢ ein Primteiler von n und

fX) = X220 0EX 1 = (X —a)(X =) = X* — (a+ $)X +aff € Z/qZ[X]

mit Nullstellen «, 3 in einem Erweiterungskorper von Z/qZ. Dann gilt
a+B=26tD2" ynd af=-1.

Mit vollstéandiger Induktion zeigt man:

_ ok+1

Up = + 62k+1 mod gq.

k=0:
A+ = (a+B)? —208=2" +2=4=wuymod q.
k—k+1:
wn = - 2= (7 4 BT m 2= a2 B L a(ap)? -2
= o7 4 ﬁ2k+2 + 2(—1)2k+1 —2=a" 4+ ﬁ2k+2 mod gq.
Ist n eine Primzahl, so gilt wegen n = —1 mod 8:

6\ (2 3\ 1
n) \n)\n)
Die Nullstellen a, 5 = 2(6=1/2 4 %\/ 251 + 4 liegen also wegen 2°7! +4 = 6 mod n

nicht in Z/nZ. Daher gilt o = 5" bzw. § = o™ wegen f(5") = f(8)" =0 mod n
bzw. f(a") = f(a)” = 0 mod n, woraus

" =" =af8=—-1modn
und somit
2=a""+ "M =0 + 8" =u, 1 =1, —2modn

und daher u,_5 = 0 mod n folgt.
Ist u,_o = 0 mod n mit zusammengesetztem n und ¢ ein Teiler von n mit ¢* < n,
so gilt

o+ 4277 =0mod ¢

und somit
s s—1
o + (aB)* =0mod q
also a2” = —1 mod ¢ und &' =1 mod ¢. Andererseits gilt &« = 47 = o mod ¢
also o~ = 1 mod ¢, woraus 2°7|¢? — 1 folgt im Widerspruch zu ¢> — 1 < n <
VAN O
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7.2.2 Der n—1 Test

Lemma 38 (Pocklington) Sein—1 = ¢*r mit einer Primzahl q und q fr. Falls
eine ganze Zahl a mit

a"'=1modn und ggT(a" V-1 n)=1
existiert, so gilt fiir jeden Primteiler p von n:
p=1mod ¢".

Beweis: Es gilt a®~! = 1 mod p, weshalb die Ordnung ¢ von a modulo p ein Teiler
von n — 1 = ¢*r ist. Wegen ggT(a™1/7 —1,n) =1 gilt a"V/9 £ 1 mod p und
somit t f(n — 1)/q = ¢*~'r, woraus ¢*|t|p — 1 folgt. O

Korollar 7 Sein —1 = fr mit f > /n—1 und ggT(f,r) = 1. Falls ein a
mit a” ' = 1 mod n und ggT (a7 —1,n) = 1 fiir jeden Primfaktor q von f
existiert, so ist n eine Primzahl.

Beweis: Sei n zusammengesetzt und p der kleinste Primfaktor von n, also p < y/n.
Nach dem vorherigen Lemma gilt p = 1 mod ¢*, falls ¢*|f aber ¢**! ff fiir alle
Primteiler ¢ von f. Nach dem Chinesischen Restsatz gilt also p = 1 mod f und
daher p > f + 1 > /n, was einen Widerspruch ergibt. O

7.2.3 Der AKS-Test

Man kann zeigen, dass der in diesem Abschnitt beschriebene Test von Agrawal,
Kayal und Saxena (AKS) polynomiale Laufzeit hat.

Lemma 39 Seien a und n ganze Zahl mit n > 2 und ggT(a,n) = 1. Dann ist n
genau dann eine Primzahl, wenn

(X +a)"= X"+ amod n.

Beweis: Ist n eine Primzahl, so gilt die obige Polynomgleichung nach Lemma 13.
Sei n zusammengesetzt, ¢ ein Primteiler von n und k& der groBte Exponent mit
¢®In. Dann sind n — 1,m — 2,...,n — ¢ + 1 nicht durch ¢ teilbar und somit (Z)
nicht durch ¢* und daher auch nicht durch n teilbar. Also ist (X +a)" — X" —a =
St ()@ X mod n nicht identisch Null, O
Bemerkung: Ein Algorithmus, der direkt auf Lemma 39 basiert, muss die n — 1
Koeffizienten von (X +a)” — X™ — a mod n bestimmen und ist daher ineffizient.
Die Anzahl der zu bestimmenden Koeffizienten verringert sich, wenn man (X +
a)"—X"—a mod (X"—1,n) mit einem geeigneten kleinen r betrachtet. Allerdings
konnte jetzt (X +a)" — X" —a = 0 mod (X" —1,n) auch fiir zusammengesetztes
n gelten. Man kann aber zeigen, dass die Anzahl der a mit dieser Eigenschaft
klein ist.
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Aufgaben

1. Zeige mit Hilfe von Lemma 37, dass 27 — 1 eine Primzal ist und dass 2!* — 1
zusammengesetzt ist.

2. Formuliere basierend auf Korollar 7 ein Primzahlkriterium fiir die Fermat-
zahlen n = 22" + 1, k>0.

3. Zeige, dass (X + a)'® — X' — g mod 129 fiir kein a mit ggT(a,129) = 1
das Nullpolynom ist, ohne 129 zu faktorisieren.
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Kapitel 8

Elliptische Kurven in der
Kryptographie

8.1 Definition und Gruppenstruktur

Definition 24 Fine elliptische Kurve E tber einem Korper K der Charakteri-
stik ungleich 2 oder 3 ist die Menge der Losungen (x,y) € K? einer kubischen
Polynomialgleichung der Form

v =2>+ar+b, abckK, 4a®+270*#0, (8.1)
zusammen mit einem Punkt O, genannt Punkt im Unendlichen.

Definition 25 (K = R)
Sei E eine elliptische Kurve tiber den reellen Zahlen und P,Q auf E. Wir defi-
nieren —P und P+ Q in folgender Weise:

1. P=0:-0=0,0+4+Q =0Q.
3. P = (x1,11),Q = (x2,y2) # O mit xy # xzo: Die Gerade durch P und

@ schneidet die Kurve in genau einem dritten Punkt R und wir setzen

P+Q=-R.
/. Q=-P+0:P+Q=0.

5. P =Q # O: Die Tangente an E in P schneidet E in genau einem weiteren
Punkt R und wir setzen P+ P = —R.

Satz 17 Sei E eine elliptische Kurve tber den reellen Zahlen definiert durch
(8.1) und P = (x1,11), Q = (22,y2) # O auf E mit x1 # xo. Dann gilt fir
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P+Q = (73,y3):

2
r3 = <y2 yl) — T — T, (8.2)

To — Iq
und fiir P+ P = (x4,y4) mit y; # 0:

313 4+ a
= -2 8.4
" ( 21 ) o (84)

322 +a
Yy = —UY1 + L (1'1 — l’4). (85)
2y,

Beweis: P # @Q, (d.h. x; # x3):
Sei y = ax + (8 die Gerade durch P und @, d.h.

1 = axi+pf Yo — U1
= a= ,
Yo = axa+f3 T — X1

—(P+Q) = (x3, —ys3) ist der dritte Schnittpunkt der Geraden y = ax + 3 mit E.
Einsetzen der Geradengleichung in die Gleichung der elliptischen Kurve liefert:

B =1y — ax;.

2 —a?r? + (a—2aB)r+b— 5> =0= (v — 1) (x — 22)(x — 13).

Der Koeffizient von z? ist —(z; + x2 + 73) = —a? und somit
2
2 Y2 — 1
Tz =0 — 1 — Ty = || —"— — X1 — Ta.
T2 — X1

Die zweite Koordinate von P + () ist

ys = —(aws + B) = —y1 + a(r) —x3) = —y1 + <y2 — yl) (x1 — x3).

P=Q# P, (dh y #0)

Sei y = ax + ( die Tangente an E im Punkt P, d.h. a = % in z;. Implizites

Ableiten von y? = 23 + ax + b ergibt 2yy = 322+ a, somit y = %;“ und daher
x2 a

azzsleT und § =y, — axy.

Sei —2P = (x4, —y4) der zweite Schnittpunkt der Tangente y = ax + § mit E.
Einsetzen der Geradengleichung liefert

2 —ar? + (a—2aB)r+b—F>=0= (v —x1)*(x — 14)
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also

und

Definition 26 (K = 2Z/pZ)
Sei E eine elliptische Kurve tiber Z/pZ, p > 3, definiert durch (8.1), so definieren
wir O+ Q = Q und P+ Q durch (8.2) — (8.5) fir P,Q € E\ {O}.

Satz 18 Sei E eine elliptische Kurve tiber Z /pZ und + die oben definierte Punk-
taddition auf E. Dann ist (E,+) eine abelsche Gruppe.

ohne Beweis O

8.2 Der Diffie-Hellman Schliisselaustausch mit
elliptischen Kurven

1. A und B einigen sich auf einen Punkt P grofler Ordnung auf einer ellipti-
schen Kurve E iiber Z/pZ, d.h. (P, E) ist 6ffentlich.

2. A wahlt einen personlichen Schliissel x und verdffentlicht P € E.
B wihlt einen personlichen Schliissel y und verdffentlicht yP € G.

3. A berechnet den Schliissel K = z(yP) € E.
B berechnet den Schliissel K = y(zP) € E.

8.3 Primzahltest und Faktorisierung mit ellip-
tischen Kurven

Analog zu elliptischen Kurven iiber Kérpern kann man auch elliptische Kurven
iber Z/nZ definieren:

E={(z,y) € (Z/nZ)*|y* =2 +ax+b}UO

mit a,b € Z/nZ. Weiterhin lassen sich die Formeln (4.8) — (4.11) anwenden,
sofern die dort auftretenden Nenner teilerfremd zu n sind. Ist das nicht der Fall,
so ist n zusammengesetzt und der grofite gemeinsame Teiler von diesem Nenner
und n ist ein nichttrivialer Teiler von n. Wir betrachten daher nur den Fall, dass
alle im Folgenden auftretenden Nenner zu n teilerfremd sind.
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Lemma 40 Sei p ein Teiler von n, E' die Kurve iber Z/pZ definiert durch
dieselbe Gleichung wie E iber Z/nZ, O # P = (x1,11) € E und O # P’ =
(x1,yy) € E' mit x1 = 2, mod p und y; =y} mod p. Dann gilt:

IP=0 <« I[P =0.

Beweis: Da nach Voraussetzung bei der Berechnung von jP, 2 < 5 <[ —1, die
Nenner teilerfremd zu n sind, erhdlt man jP' = jP mod p. Sei (I —1)P = (z2,y2)
und (I — 1)P' = (a4, y5) = (I — 1)P mod p.

Die Gleichung [P = O ist dquivalent mit 7 = x mod n und y; = —y, mod n.
Hieraus folgt ) = x; = 2o = 2, mod p und y; = y; = —y2 = —y5 mod p, was
gleichwertig mit [P’ = O ist.

Sei umgekehrt [P’ = 0, also 1 = x5 mod p und y; = —y» mod p. Wegen ggT (o —
x1,n) = 1 oder ggT(zy—x1,n) = n folgt daraus x; = x5 mod n und somit [P = 0.
O

8.3.1 Primzahltest

Lemma 41 Sein eine natirliche Zahl und E eine elliptische Kurve tiber Z /nZ
definiert durch die Gleichung y*> = x> + ax + b. Sei | eine ganze Zahl und q ein
Primteiler von | mit ¢ > (n*/* 4+ 1)%. Falls es einen Punkt P auf E mit

(H)IP=0 und (2)1/qP #0O
qibt, so ist n prim.

Beweis: Falls n nicht prim wire, so wiirde eine Primzahl p < \/n existieren, die
n teilt. Sei E’ die elliptische Kurve definiert durch dieselbe Gleichung wie E aber
tiber Z/pZ und ! die Ordnung der Gruppe E’. Nach Hasse-Weil gilt

V<pt+1+2yp=(Vp+1)° < +1)? <q

und daher ggT(q,!") = 1, weshalb eine ganze Zahl u mit ug = 1 mod [’ existiert.
Sei P auf E’ der Punkt P modulo p betrachtet. Dann gilt auf £’

l/qP" = uql/qP" = ulP' = O
nach (1) im Widerspruch zu (2) und Lemma 40. O

Algorithmus:

1. Wihle zufillig a, z,y € Z/nZ und setze b = y* — 23 — ax € Z/nZ. (Dann
liegt P = (z,y) auf der durch y? = 2® + ax + b definierten Kurve E.)

2. Bestimme die Anzahl [ der Punkte auf £ (z.B. mit Schoofs Algorithmus).
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No vk

8.

Ist [ nicht von der Form [ = kq mit kleinem &k und einem ¢, das "wahrschein-
lich” prim ist, gehe zu 1.

Berechne [P und kP = 1/qP.

Ist [P # O, so ist n zusammengesetzt.

Ist I[P = 0O und kP = O, so gehe zu 1.

Ist I[P = O und kP # O, so ist n 'wahrscheinlich’ prim.

Wende den Algorithmus auf ¢ statt n an.

Bemerkung: Der Algorithmus fithrt den Primzahltest fiir n sukzessive auf Prim-
zahltests fiir Zahlen ny = ¢ < n/2, ny < n/4, usw. zuriick. Stellt man nach
t < log(n) Durchldufen fest, dass n; eine Primzahl ist, so auch n;_q,...,n; und

n.

8.3.2 Faktorisierung

Der folgende Algorithmus von Lenstra berechnet einen nichttrivialen Teiler d
einer zusammengesetzten Zahl n.

1.

3.

4.

Wihle eine elliptische Kurve iiber Z:
E:y’=2*+ar+b, abeZ
und einen Punkt P = (z,y) auf E.

. Berechne t = ggT(4a® + 27b%, n).

Falls 1 <t < n setze d = t. Stopp
Falls t = n gehe zu 1.

Wihle Konstanten B und C' und setze

: log(O)J
k = " mit oy = { :
g log(1)
! prim
(Die Zahl k ist das Produkt aller Primzahlpotenzen [* mit Primzahlen
[<Bund(*® <(C.)

Versuche kP iiber Z /nZ zu berechen. Taucht bei den Additionsformeln ein
Nenner v mit d =ggT(u,n) > 1 auf, dann stopp.

Bemerkungen:

1.

2.

Man kann zeigen, dass fiir £ = 1 und zusammengesetztes n mit hoher Wahr-
scheinlichkeit im letzten Schritt des Algorithmus ein d > 1 auftaucht.

Die Laufzeit des Algorithmus héngt von der Wahl der Konstanten B und
C ab.
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