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Kapitel 1

Motivation

1.1 Grundbegriffe

Klartext: Nachricht, die iibermittelt werden soll.

Chiffretext: verschliisselte Nachricht.

Schliissel: Informationstriager fiir die Verschliisselung des Klartextes bzw. die
Entschliisselung des Chiffretextes.

Alphabet: Menge von ”Zeichen”, aus denen die Nachricht besteht.
Nachrichtenblock: ein einzelnes Zeichen, ein Zeichenpaar, Zeichentripel oder
allgemein ein n-Tupel von Zeichen.

Verschliisselungsabbildung: Abbildung f von der Menge aller Klartext- Nach-
richtenblocke P in die Menge aller Chiffretextblocke C.
Entschliisselungsabbildung: Abbildung f~!, die aus dem Chiffretext den Klar-
text wieder herstellt.
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Kryptosystem: P Lelsp.
Beispiel: (Lineare Substitutionschiffre)

P=C=Z/mZ
f(z)=axr+bmodm, a,beZ, ggT(a,m)=1
' y) = a ' (y — b) mod m
Chiffrierungsschliissel: (a, b)

Dechiffrierungsschliissel: (a1, —a~'0)

Das Prinzip von Kerckhoffs: Die Sicherheit eines Kryptosystems darf nicht
von der Geheimhaltung der Art des Kryptosystems abhéngen. Die Sicherheit
griindet sich nur auf die Geheimhaltung des Schliissels.



Ab jetzt befassen wir uns mit dem Fall, dass sich zwei Parteien A und B, die
geheime Nachrichten austauschen mochten, nur {iber einen offenen Kanal auf
einen Schliissel einigen konnen (Public-Key Kryptographie).

1.2 Der Diffie-Hellman Schliisselaustausch

1. A und B einigen sich auf eine Gruppe G und ein Element a € G (mit grofler
Ordnung), d. h. (a, Q) ist offentlich.

2. A wihlt einen personlichen Schliissel  und veroffentlicht a® € G.
B wihlt einen personlichen Schliissel y und verdffentlicht a¥ € G.

3. A berechnet den Schliissel K = (a¥)* € G.
B berechnet den Schliissel K = (a”)¥ € G.

Die Sicherheit des Diffie-Hellman Schliisselaustausches beruht auf der Unangreif-
barkeit des diskreten Logarithmus Problems:

Bestimme zu gegeben n €< a >< G den Exponenten 0 < z < ord(a) — 1 mit
n = a®. Die Zahl z heifit diskreter Logarithmus (oder Index) von n zur Basis a
und wird mit ind,(n) bezeichnet.

In der Praxis werden fiir G folgende Gruppen verwendet:
e Die Gruppe IF}) der primen Restklassen modulo einer Primzahl p.

e Die multiplikative Gruppe IF, eines endlichen Erweiterungskorpers von IFs
vom Grad r.

e Die Gruppe der Punkte einer elliptischen Kurve iiber einem endlichen Kor-
per.

e A. Lenstra und E. Verheul schlugen 1999 eine Modifikation des Diffie-
Hellman Schliisselaustausches fiir endliche Erweiterungskérper von IF, vom
Grad 6 vor, die XTR genannt wird.

1.3 Das RSA-Verfahren

RSA Schliisselerzeugung;:
A macht folgendes:

1. Erzeuge zwei grofle Primzahlen p und ¢ von etwa derselben Grofle.
2. Berechne n = pg und p(n) = (p—1)(¢ — 1).
3. Wihle 1 < e < p(n) mit ggT(e, p(n)) = 1.
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4. Berechne mit dem Euklidischen Algorithmus 1 < d < ¢(n), so dass

ed =1 mod ¢(n).

5. Der offentliche Schliissel von A ist (n,e), der private ist d.

RSA-Verschliisselung;:
B macht folgendes:

1. Hole den o6ffentlichen Schliissel (n,e) von A.
2. Stelle die Nachricht m als Element aus {0,1,...,n — 1} dar.
3. Berechne ¢ = m*® mod n.
4. Ubermittle ¢ an A.
A macht folgendes:

e Berechne mit dem privaten Schliissel d die Nachricht ¢¢ = m mod n (nach
Euler-Fermat).

RSA-Annahme: Sei n = pg, 1 < e < ¢(n) mit ggT(e,p(n)) = 1 und ¢ € Z,
dann kann m € Z mit m® = ¢ mod n (ohne Kenntnis von p oder ¢) nicht effizient
berechnet werden.

Bemerkung: Die Sicherheit des RSA-Verfahrens beruht auf der Annahme, dass
eine Zahl n = pq nicht effizient in seine Faktoren p und ¢ zerlegt werden kann
(Faktorisierungsproblem).

1.4 Algorithmen zur Berechnung des diskreten
Logarithmus

Ein Algorithmus fiir eine Gruppe G heifit generisch, wenn er nur die Gruppen-
operation benutzt. (Z.B. bei IF; darf der Algorithmus nur Multiplikationen und
keine Additionen benutzen.) Wir beschrianken uns auf den Fall, dass G zyklisch
ist und von g erzeugt wird.

Baby-Step Giant-Step Algorithmus:

1. Setze m = [/|G]].

2. Erstelle eine Tabelle (Baby-Step)

jlo 1 2 ... m-1

gj‘g[) 9 2 ... gt




3. Berechne g7 und setze ag = a.
4. Firi:=0,...,m—1

(a) Teste, ob a; in der zweiten Zeile der obigen Tabelle steht und lese das
zugehorige 7 ab.

(b) Falls ja, setze ind,(a) = im + j. Stopp.
(c) Setze a;41 = a;g~™ (Giant-Step).

Satz 1 Der Baby-Step Giant-Step Algorithmus berechnet den diskreten Logarith-
mus in O(|G|*?) Gruppenoperationen.

Pohlig-Hellman Algorithmus:
1. Berechne die Primfaktorzerlegung der Gruppenordnung: |G| = p7* - - - pS.

2. Firi=1,...,r berechne z; = ind,(a) mod p;’
(z.B. mit Baby-Step-Giant-Step).

3. Bestimme eine gemeinsame Losung 0 < z < |G| — 1 von & = x; mod py’,
i=1,...,7 und setze ind,(a) = .

Beispiel: IF5.,, g = 71, a = 210

1. |G| =250=2-5°

2. ¢l¢1/2 = 71?5 = 250 mod 251,
al€l/2 = 210'2% = 250 mod 251,
x1 = indas0(250) = 1 (Index modulo 2).

3. ¢l¢/5 = 71%0 = 20 mod 251,
al®l/5 = 210°0 = 149 mod 251,
ly = indg(149) = 2 (Index modulo 5),
g® = 21 mod 251,
(ag™?)I¢1/25> = 113 mod 251,
1 = indyo(113) =4 (Ip + 51y ist Index modulo 25),
g*® = 115 mod 251, ¢** = 156 mod 251,
(ag=2%)IG/125 = 149 mod 251,
ly = indg(149) = 2 (lp + 5ly + 2515 ist Index modulo 125).

4. ind71(210) = 1 mod 2, ind7(210) = 72 mod 125,
ind7; (210) = 197.



Satz 2 Ist die Faktorisierung der Gruppenordnung bekannt, so berechnet der
Pohlig-Hellman Algorithmus den diskreten Logarithmus in

@) (Z e;(log |G| + \/]71)>

Gruppenoperationen

Forderung: |G| sollte einen grofien Primteiler haben.



Kapitel 2

Endliche Korper

Grundlagen iiber Gruppen, Ringe, Koérper, Polynome und Kérpererweiterungen
werden als bekannt vorausgesetzt (siehe z. B. Lidl/Niederreiter [5, Kapitel 1]).
2.1 Charakterisierung

Beispiel: IF, :={0,1,...,p — 1}, p Primzahl

a+b=c <= pteita+b—c

ab=c <= pteilt ab—c, a,b,c € By
(IFp, +, -) ist ein endlicher Korper
Beispiel: IF5
+10 1 2 3 4 012 3 4
0(0 1 2 3 4 00 00O 0O
111 2 3 4 0 110 1 2 3 4
212 3 401 20 2 41 3
313401 2 3/0 3 1 4 2
414 01 2 3 410 4 3 2 1

Definition 1 Ist IK ein Korper und existiert eine natiirliche Zahl n mit na = 0
fiir alle a € IK, dann heifst das kleinste natiirliche n mit dieser Figenschaft die
Charakteristik von IK. Falls solch ein n nicht existiert, so habe IK die Charakte-
ristik 0.

Lemma 1 Ein endlicher Kéorper IK hat Primzahlcharakteristik.

Beweis: Sei 0 # a € IK. Da IK endlich ist, gilt nja = nqa fiir zwei ganze Zahlen
0 < ny < ng und somit (ny — ny)a = 0, weswegen IK Charakteristik n > 1 hat.
Wire n = kl zusammengesetzt mit 1 < k,l < n, so wiirde wegen der Existenz
von k! aus na = kla = 0 im Widerspruch zur Definition der Charakteristik
la = k=10 = 0 folgen. 0



Lemma 2 Ist IK ein Korper der Charakteristik p, so gilt
(a+b)f" =a”" + 0"  fira,beIK, necN.

Beweis: Die Binomialkoeffizienten

(1) -

0<?<p,

sind ganze Zahlen und da p prim ist, kann p nicht weggekiirzt werden, so dass
(f) durch p teilbar ist. Nach dem Binomischen Lehrsatz gilt dann

p—1
(a+b)P =d’ + Z (Zi))ap_ibi + 0P =aP + b
i=1

Induktiv erhalten wir dann fiir n > 2:
(a+0)7" = (a” + ") = a4+ b
O

Lemma 3 Die Anzahl der Elemente eines endliche Korpers IK ist eine Prim-
zahlpotenz.

Beweis: Jeder endliche Korper besitzt einen kleinsten Unterkorper (Primkirper),
der isomorph zu IF', mit einer Primzahl p ist. IK ist also ein endlich dimensionaler
Vektorraum iiber IF, der Dimension r > 1, hat also p” Elemente. |

Lemma 4 Ist IK ein endlicher Korper mit ¢ Elementen, so gilt a? = a, a € IK.

Beweis: Fiir a = 0 ist die Aussage trivial und fiir a # 0 gilt a?! = 1 nach dem
kleinen Fermat. O

Lemma 5 Ist IK ein endlicher Korper mit ¢ Elemente, so hat das Polynom X7 —
X € K[X] die Faktorisierung

X1—-X = (X —a).
Beweis: Das Polynom X7 — X hat hochstens ¢ Nullstellen. Lemma 4 liefert die
Nullstellen. Mit Polynomdivision lassen sich die Nullstellen sukzessive abspal-

ten. O

Satz 3 Zu jeder Primzahlpotenz q gibt es bis auf Isomorphie genau einen endli-
chen Kérper IF.



Beweis: Existenz: Fiir ¢ = p” sei IK der Zerfallungskérper von X7 — X iiber IF,
(dh. X7—X = (X —ay) - (X —a,) mit a1,...,a, € K). Dann ist S = {a €
IK|a9 = a} ein Unterkérper von IK wegen

(a—b)=a'—bl=a—0, a,be S
und
(ab™H)? =a?(b)) ' =ab™!, a,b€ S\ {0}.

Wegen (X7— X) =¢X% 1 —1=—1%0hat X9— X keine doppelten Nullstellen
und es gilt |S| = ¢. AuBlerdem zerféllt X9 — X {iber S, woraus S = K folgt.

Eindeutigkeit: Dieses folgt aus der Eindeutigkeit von Zerfallungskorpern. O
Satz 4 Die multiplikative Gruppe I, eines endlichen Kdrpers ist zyklisch.

Beweis: Sei ¢ — 1 = pi' - - - pi™ die Primfaktorzerlegung von ¢ — 1. Die Polynome
X(a=1/pi _1 haben héchstens (g—1)/p; < ¢—1 Nullstellen i in ]Fq, i=1,...,m.Sei
a; € IF keine Nullstelle von X@=D/pi 1 und b, := a(q D 1,...,m. Wegen

T r;—1
B =1und B =al"V" £ 1 ist die Ordnung von b, glelch pi*. Das Element
b= by - by, hat die Ordnung ¢— 1, da sonst 1 = b@=D/p = pla=D/pi . pla=D/pi

BV fiir ein i gelten wiirde. Da die Ordnung pl* von b; aber dann (¢ — 1)/p;

teilen miisste, erhéilt man einen Widerspruch. O
Definition 2 Ein Element a € IF; der Ordnung ¢ — 1 heifit primitives Element.

Satz 5 I« ist genau dann ein Unterkérper von IFy, wenn d ein Teiler von r
15t.

Beweis: T ist ein Vektorraum iiber IF der Dimension ¢, weswegen ¢" = q%.
Ist umgekehrt d ein Teiler von r, dann ist ¢¢ — 1 e1n Teiler von ¢" — 1 (¢" — 1 =
(¢* = 1)1+ ¢*+ > + ... +¢U/4D4) und daher X¢" — X ein Teiler von X4 — X.
Mitn=¢"—1lundm=¢?—1gilt X(X"—1)=X(X"—-1)(1+X™+ X" +
) .—|—X(”/m_1)m.) Der Zerféllungskorper von X — X iiber IFy, d.h. IF 4, ist daher
ein Teilkdrper von IF. O

Beispiel: IF g2 hat die Unterkorper IF g, IF 2, IF s, IF 4, IF g6, IF 12

2.2 Konstruktion endlicher Koérper
Fiir ein Polynom f(X) € IF [X] sei IF,[X]/(f(X)) die Menge der Polynome vom
Grad kleiner als grad(f) mit den Operationen

gi(X) +9(X) = g3(X) = f(X) teilt g1(X) + g2(X) — g3(X),
g1(X)g2(X) = g3(X) = f(X) teilt g1(X)g2(X) — g3(X),

91(X), 92(X), g3(X) € Fo[X]/(£(X)).



Lemma 6 IF,[X] ist ein Hauptidealring und fir f(X) € Fy[X] ist IFo[X]/(f(X))
genau dann ein Korper, wenn f(X) irreduzibel ist.

Beweis: IF([X] ist ein Euklidischer Ring (Polynomdivision) und jeder Euklidische
Ring ist ein Hauptidealring ((f(X), (X)) = (ggT(f(X), g(X))).

IF,[X]/(f(X)) ist offensichtlich ein kommutativer Ring mit 1.

Ist f(X) = g(X)h(X) reduzibel, so ist IF,[X]/(f(X)) nicht nullteilerfrei und daher
kein Korper. Ist f(X) irreduzibel, so ist das Ideal (f(X)) maximal. ((f(X)) C
(9(X)) <= g(X) teilt f(X), also g(X) = const, d.h. (¢(X)) = Fy[X], oder
g(X) = constf(X), d.h. (¢9(X)) = (f(X)).) Sei a(X) & (f(X)), so ist J =
{a(X)r(X) +m(X) | r(X) € Fy[X],m(X) € (f(X))} ein Ideal, also J = IF [X].
Somit existieren r(X) und m(X) mit a(X)r(X) + m(X) = 1, also a(X)™! €
TP [X]/(H(X)). 0

Beispiel: X3 + X + 1 ist irreduzibel iiber IF; und Fy = F5[X]/(X2 + X + 1) =
{a+ bX + cX?|a,b,c € IFy} ist ein Kérper. Die Multiplikationsregel lautet:

(a+bX +cX?)(d+eX + fX?) =
(ad 4+ bf + ce) + (ae +bd + bf 4+ ce + cf)X + (af + be + cd + cf) X2

Lemma 7 Ist f(X) € IF[X] irreduzibel vom Grad r und o eine Nullstelle von
f(X), so ist Fy isomorph zu IFy(«). (Das Element o heiffit dann erzeugendes
Element von IF: iiber IF.)

Beweis: ¢ : Fy[X]/(f(X)) — Fq(), ¢(9(X)) = g(a), ist ein Isomorphismus. O

Beispiel: Sei a eine Nullstelle von X3 4+ X + 1 iiber IFy, so gilt Fg = Fy(a) =
{a + ba + ca?la, b, c € Fy} mit der Multiplikation

(a+ ba+ ca®)(d + ea + fa?) =
(ad 4 bf 4 ce) + (ae +bd + bf + ce +cf)a+ (af + be + cd + cf)a’.
Korollar 1 Ist p = 3 mod 4 und i eine Nullstelle von X? + 1, so gilt
IF. = IF,(i).

Beweis: —1 ist genau dann quadratischer Rest modulo p, wenn p = 1 mod 4 ist.
Falls p = 3 mod 4, so hat das Polynom X?+1 keine Nullstelle in IF,, und ist daher
irreduzibel, woraus die Behauptung folgt. (Ein Polynom vom Grad 2 oder 3 ist
genau dann irreduzibel, wenn es keine Nullstellen hat. Fiir Polynome hoheren
Grades gilt das aber nicht mehr.) a



Korollar 2 Ist p =2 mod 3 und p eine Nullstelle von X? + X + 1, so gilt
Fp. =Ty (p).

Beweis: Wegen p3 = p?p = 1 ist p ein Element der Ordnung 3. Aus p = 2 mod 3
folgt p? = p? # p und daher p € IF,. X? + X + 1 besitzt also keine Nullstelle in
IF, und ist daher irreduzibel, woraus die Behauptung folgt. O

Korollar 3 Ist p = +3 mod 8 und « eine Nullstelle von X? — 2, so gilt

Isz = IFP(CY).
Beweis: Nach dem quadratischen Ergénzungssatz ist 2 genau dann quadratischer
Nichtrest modulo p, wenn p = +3 mod 8. O

Korollar 4 Ist a ein quadratischer Nichtrest modulo p und o eine Nullstelle von
X? —a, so gilt
IFp2 = IFp(a).

Beispiel: IF 2 = IF,(v/3) <= p = 45 mod 12.

Satz 6 Addition und Subtraktion in IF,: bendtigen O(r) IF,-Additionen bzw. Sub-
traktionen, d.h. O(rlogp) Bitoperationen.

Multiplikation und Division in IF,: bendtigen O(r?) I¥,-Operationen, d.h.
O(r?log? p) Bitoperationen.

Beweis: Zwei Elemente aus IF,, = IF,[X]/(f(X)) konnen als Polynome iiber IF,
vom Grad kleiner r aufgefasst werden. Addition und Subtraktion werden Koef-
fizientenweise durchgefiihrt. Bei der Multiplikation werden zunéchst die Polyno-
me miteinander multipliziert und anschlieBend modulo f(X) reduziert. Dividiert
wird mit Hilfe des Euklidischen Algorithmus fiir Polynome. O

Beispiel: By = TFy[X]/(X? + X + 1), gesucht: X~

X2+ X+1=XX+1)+1<=1=X*+X+1-X(X+1)
— X'=(X+1) el

2.3 Spur und Norm

Definition 3

Spqr|q . qu — IFq; Spqr|q(a) = + aq + an + o _'_ o{q

Nmgrig: Fgr = Fy,  Nmgrg(a) = a-a- a® o qf T = gD/,
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Satz 7 Ist f(X)=X"4+a, 1 X" '+ ...+ a1 X + ag irreduzibel iber ¥ und sei
a eine Nullstelle von f(X), dann gilt
fX) = (X =a)(X = a)-- (X —a

r—1

)

und daher
ar—1 = —Spgr (@)  und ap=(=1)"Nmg,(a).

Beweis: Aus f(a) = 0 folgt f(ozq_i) = ozqir_ + 4,104 a0 4y =
(@ + a0+ o+ aa+ag)? = f(a)? =0,i=1,...,r — 1. Die Elemente
a? sind paarweise verschieden, da sonst o = a? fiir ein 0 < j < r und somit
acllF,. O
Lemma 8
SPyrig(@?) = Spyrg(@), o € Fy;
Spgrigla) =ra, a€TFy;
Die Spur ist surjektiv;
Spyrio(7) = 0 genau dann, wenn v = o — « fiir ein a € Fyr.
Beweis: Die ersten beiden Aussagen sind trivial.
Es gilt Spgr(a) = ¢ genau dann, wenn o Nullstelle des Polynoms f.(X) =
X+X94.. +X7 —cist. Jedes dieser ¢ Polynome hat hchstens ¢"~! Nullstellen.
Da jedes der ¢" Elemente a € I'» Nullstelle genau eines dieser Polynome ist, hat
jedes f.(X) genau ¢"~! Nullstellen.
Nach der ersten Aussage des Lemmas gilt Spyrjq(a? — ) = 0. Sei umgekehrt
SPgriq(7) = 0 und « eine Nullstelle von X? — X — ~. Wir miissen a € IFg, d.h.
a? = a, zeigen:

0 = Spyr(v)=7+7"+...+9*
= (@—a)+ (a” —a%) + ...+ (af

r—1

Lemma 9
Nmg-jq(a@) = 0 genau dann, wenn o = 0;
Nmgrjo(af) = Nmgrjg(a), o € Fg;
Nmgrq(a) =a", a€lFg;
Die Norm ist surjektiv;
Nmgriq(7) = 1 genau dann, wenn v = ™o € e

Beweis: Die ersten drei Aussagen sind trivial. Fiir ¢ € IF}, gilt Nmygriq(o) = ¢ genau
dann, wenn o Nullstelle von f.(X) = X@~=D/(¢=1) _ ¢ ist. f.(X) hat hochstens
(¢"—1)/(g—1) Nullstellen. Jedes der ¢" —1 Elemente a € I, ist Nullstelle genau
eines f.(X), weswegen f.(X) genau (¢" — 1)/(q — 1) Nullstellen besitzt.

Es gilt Nmgr,(7) = 77 "D/~ = 1 genau dann, wenn v = w4~V wobei w ein
primitives Element von IFr ist. o
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2.4 Konstruktion irreduzibler Polynome

Nach Abschnitt 2.2 ist die Suche nach irreduziblen Polynomen iiber IF, wesentlich
fiir die Konstruktion endlicher Korper.

Polynome vom Grad p*

Lemma 10 Sei v € IF,r. Dann ist das Polynom X? — X — « genau dann irre-
duzibel iiber IF -, wenn es keine Nullstelle in IFyx besitzt.

Beweis: Sei a eine Nullstelle von X? — X — 7. Die Nullstellen von X? — X sind
genau die Elemente von IF,,. Daher sind die Nullstellen von X? — X — v genau
die Elemente o 4 ¢ mit ¢ € I, und somit

XP—X—~v= H(X—a—c).

celF,

Ist a € IF,r, so auch a + ¢ und X? — X — v ist reduzibel.

Ist umgekehrt g(X) =[[,_; (X —a—¢) € IFx[X] ein nichttrivialer Faktor von
X? — X —~, so muss der Koeffizient —(sa—+¢1 + ...+ ¢,) von g(X) an der Stelle
X*71in IF,r liegen. Wegen 0 < s < p ist s invertierbar und somit o € IFr. O

Satz 8 Seiy € F,:. Dann ist das Polynom XP — X — v genau dann irreduzibel
iiber Iy, wenn Sp,r,(7) # 0.

Beweis: Nach Lemma 8 haben wir Sppr|p(7) = 0 genau dann, wenn v = o — «
mit einem a € Fyr, d.h. a ist eine Nullstelle von X? — X — 7. Die Behauptung
folgt aus Lemma 10. O

Bemerkung: Die Anzahl der Elemente v € TFp,r mit Sp,,(v) # 0ist p" (1 —1/p) >
p"/2.

Korollar 5 Fir a € F; ist das Polynom X? — X — a irreduzibel iber IF,.

Beispiel: X? + X + 1 ist irreduzibel iiber IFy und somit IFy = IFy(a) mit einer
Nullstelle o von X2 + X + 1.

X? + X + «a ist irreduzibel iiber IF4 und somit IFj5 = IF4(3) mit einer Nullstelle
Bvon X%+ X +a.

X2+ X +af ist irreduzibel iiber IF1g und somit IFo56 = IF16(7y) mit einer Nullstelle
v von X%+ X + af.

(X =X = )X = )X = )X = )X = ) (X = )X =) =
X84+ X6+ X%+ X4 4+ X3+ X 41 ist irreduzibel iiber [Fy
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Polynome mit einem Grad, der ¢ — 1 teilt

Satz 9 Ist w ein primitives Element von IFq und t ein Teiler von ¢ — 1, so ist
das Polynom X' — w irreduzibel iber TF.

Beweis: Sei « eine Nullstelle von X*—w. Wegen t|(¢—1) gilt t|(1+q+q¢*+. . .+¢"1),
a?' =1 = (gMa-D)(tata® o d™H/E — a1y (rate® 47D/t — 1 yund somit a €
Fye. Ist a € [Fga mit dt, so gilt 1 = a4"~! = w@*=D/* und somit (q—1)|(¢? — 1)/t
bzw. t|(¢? —1)/(q—1)=1+q+ ... +¢* ' Wegen t|(q — 1) folgt t|d und d = t.
Daher gilt IF = Fy(a) = IF[X]/(X" — w) und X' — w ist irreduzibel. O

Beispiel: Sei o eine Nullstelle des iiber IFy irreduziblen Polynoms X2+ X +1, also
IF, = IFy(«). Dann ist o auch ein primitives Element von IF4 und das Polynom
X3 — « ist irreduzibel iiber IF,. Deshalb ist IFgy = IF4(3) mit einer Nullstelle 3
von X? — a.

(X =B)(X —3*)(X =YX —8%)(X —pB") (X —-03%) = X0+ X3+1 ist irreduzibel
iber IF,.

Polynome von beliebigem Grad

Induktive Konstruktionsskizze fiir IF g
Wir nehmen an, dass wir IFa fiir alle d < r konstruieren konnen.

Ist r eine Potenz der Charakteristik von IF, oder ein Teiler von ¢ — 1, so kénnen
wir IFg nach den beiden vorherigen Abschnitten konstruieren. Anderenfalls be-
stimmen wir die Ordnung d von ¢ modulo r, d.h. r ist ein Teiler von ¢¢ — 1.
Nach Voraussetzung kénnen wir I« konstruieren und nach dem vorherigen Ab-
schnitt Far. Ist w ein primitives Element von IF g, so ist § = W@ =D/@=1) =
Nmar(,(w) ein primitives Element von IFg und somit IFy = IF,(§). Das Poly-

nom f(X) =[]y (X — &%) € IF[X] ist dann irreduzibel.

Beispiel: Konstruktion von IFgs:

Die Ordnung von 2 modulo 5 ist 4. Wir kénnen IFo:s = IFo(ar, ) wie im obigen
Beispiel konstruieren, wobei o eine Nullstelle von X2+ X 41 und 3 eine Nullstelle
von X2+ X + «a ist. 3 ist ein primitives Element von IF9s und daher X° — 3 irre-
duzibel iiber Fos, d.h. IFg20 = Fou(y) = Fo(a, B,7), wobei v eine Nullstelle von
X5 — B ist. Fiir 0 := Spyzojps (7) = v+ afy? + (a+ )y + (1 +af)y® gilt 62 # 6
und somit Fys = IF5(d). Somit ist (X — §)(X — 6%)(X — §*)(X — 6%)(X — §19)
irreduzibel iiber IF.

Bemerkung: Irreduzible Polynome von kleinem Grad kénnen auch durch Probie-
ren gefunden werden.
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Beipiel: Wir bestimmen alle irreduziblen Polynome vom Grad < 5 iiber F:
grad=1: X, X 4+ 1.

grad= 2: X? + X + 1 (alle anderen Polynome vom Grad 2 haben eine Nullstelle
0 oder 1, d.h. sie sind durch X oder X + 1 teilbar.

grad=3: X3+ X2+ 1, X®+ X + 1 (alle anderen haben eine Nullstelle).

grad= 4: X4+ X3+ X2+ X +1, X'+ X3+1, X4+ X+1 (X14+X?+1 = (X2+ X +1)?
und alle anderen Polynome haben eine Nullstelle).

grad=5 X5+ X24+1, X°+ X3 +1, X0+ X4+ X2+ X +1, X°+ X4+ X3+ X +1,
X+ X34+ X2+ X +1, X°+ X%+ X3+ X? +1 (alle anderen sind entweder durch
X? + X + 1 teilbar oder haben eine Nullstelle).

Bestimmung primitiver Elemente

Eingabe: Primzahlpotenz ¢ und Faktorisierung von ¢ — 1 = p{* - - - p&m
Ausgabe: ein primitives Element v von IF

1. Wihle (zufillig) ein Element v € IF};
2. Fir i = 1,...,m: Falls 4(¢~1/?i = 1 dann gehe zu 1.

3. 7y ist ein primitives Element von IF.

Bemerkungen: 1. Die Wahrscheinlichkeit, dass ein zuféllig gewéhltes Element ein
primitives Element ist, ist (¢ —1)/(q — 1).

2. Die Korrektheit des Algorithmus folgt aus der Tatsache, dass die Ordnung
eines Elementes ein Teiler von ¢ — 1 sein muss.

2.5 Ein schneller Algorithmus zur Berechnung
des diskreten Logarithmus in endlichen Kor-
pern

Indez-Calculus:
Sei 7 ein primitives Element von IFq und a € IF};. Bestimme ind, («).

1. Wihle eine Teilmenge S = {f,...,3;} C IF'}, so dass ein wesentlicher An-
teil der Elemente von IFy als Produkt von Elementen aus S ausgedriickt
werden kann.

2. (a) Wiihle (zufillig) k£ mit 0 < k < ¢ — 2 und berechne ~*.

(b) Versuche 7* als Produkt von Elementen aus S zu schreiben:
t
’Yk:HﬁiCia C’LZO
i=1
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Falls dies gelingt, logarithmiere beide Seiten:

¢
k= Zciindw(ﬁi) mod (¢ — 1). (2.1)
i=1
(¢) Wiederhole (a) und (b) bis ¢t 4 ¢ verschiedene Gleichungen der Form
(2.1) erzeugt wurden (c ist eine kleine natiirliche Zahl, so dass das
entstandene Gleichungssystem mit hoher Wahrscheinlichkeit eine ein-
deutige Losung besitzt).

3. Lose das in 2. erzeugte lineare Gleichungssystem, um ind,(5;), 1 <i <,
zu bestimmen.

4. (a) Wihle (zufillig) £ mit 0 < k < ¢ — 2 und berechne a~y*.

(b) Versuche ay* als Produkt von Elementen aus S zu schreiben:

Falls der Versuch nicht gelingt, wihle in (a) ein anderes k. Anderenfalls
ergibt Logarithmieren:

t
ind,(a) = Z d;ind,f; — k mod (¢ — 1).

i=1

Bemerkungen:

1. Fur IF, wéhlt man als Faktorbasis S die ersten Primzahlen, fiir IFor = IF5[X]/(f(X))
die Menge aller irreduziblen Polynome von kleinem Grad.

2. Der Index-Calculus Algorithmus berechnet den diskreten Logarithmus in Lauf-
zeit ungefihr O(ev24nn9) Bitoperationen.

Beispuel:
f(X) = X"+ X +1 ist irreduzibel iiber IFy und daher IFyr = IF5[X]/(f(X)). Das Po-
lynom X ist ein primitives Element. Wir bestimmen indy (X*+ X3+ X2+ X +1).

1. S={X, X+1, X+ X +1, X3+ X +1, X3+ X?+ 1} (Menge der iiber
IF, irreduziblen Polynome vom Grad < 3.)

X® = X6+ x* = XYX+1)2

X105 = X604 X54 X1+ X X(X +1)2(X3+X2+1)
X? = XS4+ X5+ X34+ X2 XX +1D)2(X2+ X +1)
X4 XP+ X2+ X +1 (X +1)*(X3+ X +1)
X2 = X0 X5+ X1+ X34+ X2+ X+1 = (X3+X+1D)(X3+X2+1)
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18 = 4+ 2indy(X +1)

105 = 14 2indx(X + 1)+ indx(X? + X2 + 1)
72 = 2+ 2indx(X 4+ 1) +indx(X2+ X +1)

121 = indx(X?+ X +1)+indx(X? + X*+1)

3. indx(X +1) = 7, indx(X? + X + 1) = 56, indx(X® + X + 1) = 314,
indx (X?+ X%+ 1) = 90.

4. k = 66:
oV = (X' + XXX+ DX =X X X = X( X2+ X +1)2
indy(X*+ X3+ X2+ X +1) =1+ 2indx(X? + X + 1) — 66 = 47.

Bemerkung:

Betrachtet man eine Untergruppe U =< a >< IF'; der Ordnung [/, so kann man
den Index-Calculus Algorithmus nicht direkt auf die Untergruppe anwenden, son-
dern man muss Index-Calculus fiir I}, benutzen. Fiir U hat man nur Quadratwur-

zelalgorithmen (z.B. Baby-Step Giant-Step). Je nachdem, ob v/I oder ev™anIng
kleiner ist, ist Baby-Step Giant-Step oder Index-Calculus schneller.

Beispiel:

evinalnlng > 950 (gegeniiber Index-Calculus sicher) = ¢ > 23%.

[1/2 > 250 (gegeniiber Baby-Step Giant-Step sicher) = [ > 2100,

Demnach ist [ von der GroSe ¢!/ geeignet. Z.B. konnen wir eine Untergruppe
der Ordnung ungefihr p? in IF 6 nehmen. Ein Nachteil ist jedoch, dass man mit
Elementen von IF 6 rechnet. Eine Multiplikation benétigt also 36 Multiplikationen
in IF,,. Im folgenden Kapitel wird eine Alternative beschrieben, die diese Anzahl
verringert.
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Kapitel 3

Das XTR Public-Key
Kryptosystem

3.1 Grundlagen

Sei p = 2 mod 3 eine Primzahl, so dass p? — p+ 1 einen Primfaktor [ > 3 besitzt.
Sei v ein Element von ]F;;G der Ordnung .

Lemma 11 Das Element vy liegt in keinem echten Unterkérper von IFe.

Beweis: Es gilt ggT(p> —1,p* —p+1) =3 und ggT(p* — 1,p* —p+1) =1 und
somit ggT(p? — 1,1) = ggT(p* — 1,1) = 1, da [ > 3. Somit kann nicht APl =
oder 'yps_l = 1 gelten und v kein Element von IF > oder IF';s sein. O

Lemma 12 Fiir p = 2 mod 3 und oy, g, a3 € IFp2 gilt:

1. Die Berechnung von o ist frei;

2. Die Berechnung von o2 bendtigt drei Multiplikationen in T¥,;

3. Die Berechnung von ayay bendtigt vier Multiplikationen in IF,:

4. Die Berechnung von ayas — anady bendtigt vier Multiplikationen in IF,.
Beweis: 2 = {aa+ ba?|a,b € F,} mit o + a +1=0.

1. Wegen a® = 1 gilt o = o und deshalb
(ac + ba?)P = aa? + ba* = aa® + ba* = ba + aa?.

)
2. (ac+ ba?)? = a*a? + 2ab + V*a = (a* — 2ab)a? + (b* — 2ab)a.
3. (aa+ba?)(ca+da?) = aca®+ad+be+bda = (bd—ad—be)a+(ac—ad—be)a.
4. (ac +ba?)(ea + fa?) — (ca+ da?)(fa + ea?)
=(efc=b—d)+ f(b—a+d)a+ (ela—b+c)+ f(d—a—c))a ]
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Im folgenden sei
Sp(a) = Spyep2(a) = o + o +a” e IFs.
Lemma 13 Fira =~ mit0<i<l—1 gilt
Sp(a) =a+ o’ +a”.

Beweis: Wegen o! = ()" = 1 und I|p? —p+1 gilt o”° = o?~! und o?" = o~ V" =
a2t — P, O

Lemma 14 Die Nullstellen des Polynoms
X? —Sp(7)X? + Sp(7)PX — 1 € IF 2 [X] sind v, AP = 4Pt und AP = 4P,
Beweis:

(X = NX =")X —77P)
= X (T )X+ (P TP )X -
= X°—Sp(7)X*+Sp(7)PX — L.

a

Ziel: Finde ¢ € IF 2, so dass ¢ = Sp(7y) mit einem v € IF 6 der Ordnung [ > 3 mit
l[p* — p+ 1, ohne ~ oder IFs explizit zu konstruieren.

3.2 Polynome der Form X3 — cX? +¢’X — 1

Fir ¢ € Fpe sel F(e,X) = X? — ¢X? + ?X — 1 € TF2[X] mit Nullstellen
ap, aq,an € IFpe und ¢, = ag + af + oy fiir n € Z.

Lemma 15 1. c=cy;

2. agaiag = 1;

3. agaf + afay +afal =c_,,n € Z;

4. Flc,a5")=0,j=0,1,2;
S.ecep=dEnel;
6

. Entweder haben alle o; eine Ordnung | mit l|p* — p + 1,1 > 3, oder alle
% € ]Fp2 5

7. cpelFp,ne”Z.
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Beweis:

1.-2.

3.
4.

trivial
folgt aus 2.

Aus F(c,05) = o — ca? + Pa; — 1 = 0 folgt a; # 0 und F(c, o))P = oc?p —

2 3p, —3 —2 - 3 -
Fai’ +eal —1=0=—a;"(a; " —ca; P +cPa;’—1) = —a;"F(c,a;") = 0.

. Aus 4. folgt bis auf Umbenennung der Elemente entweder o = a;p ] =

0,1,2 oder g = ag” und oy = a;” oder g = a;” und a3 = a,”. In allen
Fiéllen folgt 5.

Falls a; = a;p,j = 0,1,2, so teilt die Ordnung aller a;,7 = 0,1,2, den
Wert p + 1|p* — 1, woraus «a; € IF2 folgt.

Falls ap = oy” und oy = a,” = alfz, so ist die Ordnung von «q ein Teiler
von p + 1 und die Ordnungen von a; und as teilen p? — 1.

Im Fall op = a1 ", ay = a,” folgt aus 2.

2 2 _ 1 .
1 = ol o’ = af P =0,1,2.

Somit sind die Ordnungen von ay, aq, ay Teiler von p? — p+ 1. Das Element
«; liegt genau dann in IF 2, wenn seine Ordnung ein Teiler von p* — 1 ist.
Wegen ggT(p* — 1,p* — p+ 1) = 3 hat a; dann die Ordnung 1 oder 3. Gilt
z.B. o = 1, so teilt die Ordnung von aq die Zahl p? — 1 und o ist ein
Element von IF,2. Die anderen beiden Elemente s = " und a; = a;”
erfiillen dann ebenfalls die Bedingung a? = 1 und sind ebenfalls Elemente
von IF:.

Sind alle o; € IF 2, so auch ¢, = af + af + a3. Anderenfalls sind alle «;
keine Elemente von IF 2, also F(c¢, X) irreduzibel und es gilt z.B. oy = aJSQ

und ap = 0/54. Daraus folgt ¢, = Sp(ag) € IFpe. O

Korollar 6 Das Polynom F(c, X) ist genau dann irreduzibel, wenn die Ordnung
aller seiner Nullstellen Teiler von p?> —p+ 1 und > 3 sind.

Lemma 16

1.

Cutv = CuCy — C?U)Cu—v + Cy—20, U,V € Z;'

2. Flcy,0%)=0,7=0,1,2,n € Z;

3. F(c, X) ist genau dann reduzibel iber IF 2, wenn ¢,y € IFp.
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Beweis:
1. Nach dem vorherigen Lemma 2. und 5. folgt 1.

2. Wegen (X —af)(X —af)(X —ab)
= X% —(ag +af +a3)X° + (agal + agay + afag) X —agatay
=X =, X2+ & — 1= F(cy, X) gilt F(cy,af) =0.

3. Ist F(c, X) reduzibel, so gilt a; € F2, j = 0,1,2. Es folgt a§p+1)p = af“
also o7 € F, und ¢y = o™ + o+ b €T,
Sei umgekehrt ¢, € IFy, dann gilt ¢, | = cpi1, F(cpr1, X) = XP—cp 1 X2+
cp1 X —1lund F(cpi1,1) =0, also aﬁ-’“ =1 und somit «; € IF fiir ein j,
weswegen F'(c, X') reduzibel iiber IF 2 ist. O

Korollar 7 Seien c,c,_1,c, und c, 11 gegeben.
1. Die Berechnung von ca, = 2 — 2c2 benétigt drei Multiplikationen in TF,.

2. Die Berechnung von ca,—1 = ¢p_1¢, — cPcb + cﬁﬂ benotigt vier Multiplika-
tionen in IF,,.

3. Die Berechnung von cani1 = Cpp1Cn — el + b bendtigt vier Multiplika-
tionen in IF},.

Beweis: Lemma 12 und Lemma 16. a
Definiere S, (¢) := (¢p—1, Cn, Cnt1)

Satz 10 S,(c), n > 2, kann in 11log(n) — 4 Multiplikationen in IF,, berechnet
werden.

Beweis: n = 2: Wir haben ¢y = 3 und ¢; = ¢. Die Elemente ¢y und c3 lassen sich
mit 7 Multiplikation aus ¢y und ¢; berechnen.

Ist n = 2m > 2 gerade, so a8t sich Sy, (c) aus S,,(c) mit 11 Multiplikationen
berechnen. Nach Induktionsvoraussetzung benétigt man also 11411 1log(m)—4 =
11logn — 4 Multiplikationen.

Ist n = 2m+1 > 3 ungerade, so lésst sich S,,(c) aus S, (c) mit 10 Multiplikationen
berechnen. Nach Induktionsvoraussetzung benttigt man also 10411log(m)—4 <
10+ 11(log(n) — 1) — 4 < 11log(n) — 4 Multiplikationen.

S3(c) lasst sich aus Sp(c) mit drei Multiplikationen berechnen. O

Bemerkungen:

1. Zum Vergleich: 4™ kann in 72log(n) Multiplikationen in IF, berechnet wer-
den.
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2. Fiir zufillig gewéhltes ¢ € IF2 ist die Wahrscheinlichkeit, dass F(c, X) €
IF 2 [X] irreduzibel ist gleich

p
PP—P—2p-cl
P~ P apoeo -
3p? 3
Bestimmung von c
1. Wihle (zufillig) ¢ € IFj2 \ IF, und berechne ¢, ;.
2. Falls ¢,11 € IV, gehe zu 1.

Satz 11 Der obige Algorithmus berechnet ein Element ¢ € IF,2 mit der Eigen-
schaft, dass ¢ = Sp(v) fir ein v € IF 6 der Ordnung | > 3 mit l|p* — p + 1.

Beweis: Nach Lemma 16.3. ist F'(c, X) genau dann irreduzibel, wenn ¢, 1 € IF,,
d.h. die Nullstellen von F'(c, X) liegen nicht in IF,> und haben Ordnungen { > 3
mit {|p?> — p + 1 nach Lemma 15.6. O

3.3 Der XTR-Diffie-Hellman Schliisselaustausch

A und B einigen sich auf eine Primzahl p und ein Element ¢ = Sp(7y) € IF,e.
1. A wihlt (zufillig) 1 < a <[ — 2 und berechnet
Sa(Sp(7)) = (Sp(y* "), 8p(7"), Sp(y"*)) € IFy,
und sendet Sp(y*) an B.
2. B wihlt (zufillig) 1 < b <1 — 2 und berechnet
Sh(Sp(7)) = (Sp(y"™), (Sp(v"), Sp("")) € IFy,
und sendet Sp(7°) an A.
3. A erhilt Sp(+®) von B und berechnet
Sa(Sp(1")) = (Sp(7'*~"), Sp(v**), Sp(7'**1")) € I},
und wihlt K = Sp(y*) € IF ..
4. B erhilt Sp(y*) von A und berechnet
S((Sp(v*)) = (Sp(v*®™V), Sp(v™), Sp(y1**1")) € TF3,

und wihlt K = Sp(y?) € Fpz.
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Bemerkungen:

1. Der Name XTR ist die Kurzform von ECSTR = Efficient Compact Sub-
group Trace Representation.

2. Die Sicherheit des XTR-Diffie-Hellman Schliisselaustausches beruht auf der
Unangreifbarkeit des XTR diskreten Logarithmus Problems:
Zu gegebenen a = Sp(7*) € IFj2 bestimme ein z mit 0 < z <[ — 1. (Der
Exponent z ist nicht eindeutig. Wegen Sp(7*) = Sp(77°*) = Sp(y”'*) reicht
es einen der drei Werte x, p>z oder p*z modulo! zu finden.)

3. Grob gesagt liefert XTR die Sicherheit von IF 6 (gegeniiber Index-Calculus),
benotigt aber nur Rechnungen in IF ..

Literatur iiber XTR zum Runterladen: http://www.ecstr.com/
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Kapitel 4

Elliptische Kurven

4.1 Definition und Gruppenstruktur

Definition 4 Fine elliptische Kurve E tber einem Kdrper IK ist die Menge der
Lisungen (x,y) € IK? einer kubischen Polynomialgleichung der Form

V2 ayzy + asy = 3 + ar? + aur + ag,  aq, as, as, ay, ag € K, (4.1)
zusammen mit einem Punkt O, genannt Punkt im Unendlichen.

Definition 5 Sei IE ein Erweiterungskorper von IK und E eine elliptische Kurve
iiber IK definiert durch (4.1). Ein Punkt (x,y) € IE? heifst singulir, falls die
Gleichung (4.1) und die partiellen Ableitungen

2+ a1z +a3=0 (4.2)

und
a1y = 322 + 2a02 + ay (4.3)

gleichzeitig erfillt sind.
Die elliptische Kurve E heifit singular, wenn (4.1)—(4.3) eine gemeinsame Lisung
(in einem Erweiterungskorper) haben.

Bemerkungen:

1. Man kann zeigen, dass singulére elliptische Kurven fiir kryptographische
Zwecke ungeeignet sind.

2. Ist die Charakteristik von IK ungleich 2, so 18t sich (4.1) mit der Substi-
tution y — y — (@12 + a3)/2 in die Form

v =2+ A2’ + Bx +C, A B,CclK, (4.4)

bringen.
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3. Ist die Charakteristik von IK ungleich 2,3, so ldsst sich (4.4) mit der Sub-
stitution * — = — A/3 in die Form

v =2 +axr+b, abcl, (4.5)
bringen.

4. Ist die Charakteristik von IK gleich 2, so lésst sich (4.1) in eine der beiden
folgenden Formen bringen:

vV +ay=23+by+ec abcclK, (4.6)

oder
v +ay =2 +ar’ +b, a,b € K. (4.7)
(Falls a; = 0 substituiere z — x + ay/3. Falls a; # 0 substituiere z —

a?x + a;las, y — ady, um die Form y? + zy = 2% + Az? + Bx + C zu
bekommen; danach substituiere y — y + B.)

Lemma 17 Sei IK ein Korper mit Charakteristik # 2,3 und E eine elliptische
Kurve dber IK definiert durch (4.5). Die Kurve ist genau dann singuldr, wenn
4a® + 27b* = 0.

Beweis: Die Kurve F ist genau dann singulér, wenn das folgende Gleichungssy-
stem eine Losung besitzt:

F(z,y) = y*—2*—ar—b=0,
F(r,y) = —32°—a=0,
Fy(z,y) = 2y=0.

Der Punkt (x1,y;) ist genau dann eine Losung dieses Gleichungssystems, wenn
y1 = 0,a = =322 und b = y? — 23 — axr; = 223, woraus 4a® + 276> = 0 folgt.
Gilt umgekehrt 4a® + 270> = 0 also b = j:%"w /—%, so ist der Punkt (F,/—3%,0)
singular. O

Beispiele: 1. Die durch y? = 23 definierte elliptische Kurve ist singulér iiber jedem
Korper der Charakteristik # 2.

2. Die durch y?> = 2% + ax + b definierten elliptischen Kurven sind genau fiir
(a,b) € {(0,0),(2,3),(2,2),(3,1),(3,4)} uber IF5 singular.

Lemma 18 Sei IK ein Korper mit Charakteristik 2 und E eine elliptische Kurve

iber IK definiert durch (4.6) oder (4.7). Die Kurve ist genau dann singuldr, wenn
a=0 in (4.6) oder b= 10 in (4.7).
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Beweis: Eine durch (4.6) definierte Kurve E ist offensichtlich nur dann singulér,
wenn a = 0. Fiir a = 0 ist ein Punkt (z,y) mit 2 = b und y* = 2 + bx + ¢ ein
singuldrer Punkt.

Eine durch (4.7) definierte Kurve F ist genau dann singulér, wenn die gemeinsame
Losung (z,y) = (0,0) von z = 0 und y = 2 auch (4.7) erfiillt. Dieses ist genau
dann der Fall, wenn b = 0. O

Lemma 19 Sei K ein Kérper der Charakteristik 3 und E eine elliptische Kurve
iiber IK definiert durch (4.4), so ist E genau dann singulir, wenn A3C + B3 —
A?B? = 0.

Beweis: Ein Punkt (x,y) ist genau dann singulédr, wenn
y* =2+ Ax* + Bx +C, 2y =0und — Az + B = 0.

Ist A =0, so ist £ nur dann singulér, wenn B = 0. Falls A = B = 0, so ist jeder
Punkt (x,0) mit 23 + C' = 0 singulér.

Ist A # 0, so ist E genau dann singulir, wenn (A™1B,0) auf E liegt, d.h.
(A7'B)? + A(A7'B)? + A~'B? + C' = 0, woraus die Behauptung folgt. O

Wir betrachten ab jetzt nur noch nicht singulére elliptische Kurven.

Definition 6 (IK = 1R)
Sei E eine elliptische Kurve tiber den reellen Zahlen und P,Q auf E. Wir defi-
nieren —P und P 4 @Q in folgender Weise:

1.P=0:-0=0,0+Q =0Q.
3. P = (x1,11),Q = (x2,92) # O mil x1 # xzo: Die Gerade durch P und

@ schneidet die Kurve in genau einem dritten Punkt R und wir setzen

P+Q=-R.
/. Q=-P£0:P+Q=0.

5. P =Q # O: Die Tangente an E in P schneidet E in genau einem weiteren
Punkt R und wir setzen P+ P = —R.

Satz 12 Sei E eine elliptische Kurve tber den reellen Zahlen definiert durch
(4.5) und P = (z1,y1), Q@ = (x2,y2) # O auf E mit vy # x5. Dann gilt fir
P+Q = (z3,y3):

To — Iq
Yo — Y1
= — — 4.9
Ys Y1+ (xg —:171) (z1 — 23), (4.9)



und fiir P+ P = (x4,y4) mit y; # 0:

323 4+ a
- —2 4.10
o= (M) -2 (1.10)

322 +a
Yg = —U —+ ( 1 ) (,flfl — .Z'4). (411)

Beweis: P # Q, (d.h. x1 # x5):
Sei y = ax + (3 die Gerade durch P und @, d.h.

1 = axy+pf Yo — U1
==
Yo = axs+ To — 1

—(P+Q) = (x3, —ys) ist der dritte Schnittpunkt der Geraden y = ax + [ mit E.
Einsetzen der Geradengleichung in die Gleichung der elliptischen Kurve liefert:

B =11 — .

2 — P+ (a—2aB)z+b—F>=0= (v — 1) (x — 22)(z — 13).
Der Koeffizient von z? ist —(z; + 23 + 73) = —a? und somit
Y2 —

ZB3:O./2—ZE1—$2: _— — X1 — Ta.
To — I

Die zweite Koordinate von P + () ist

Ys = _(0@3 ‘f‘ﬂ) = -y + Oé($1 - xg) = —y1 + <zz : ill) (:131 — xg).
P=Q#—P,(dh. y1 #0)

Sei y = ax + [ die Tangente an F im Punkt P, d.h. a = g—g in x;. Implizites

Ableiten von y? = 2° + ax + b ergibt 2yy = 322 + a, somit y = %;“ und daher

333%—&-&
2y1

und =y, — ax;.

Sei —2P = (x4, —y4) der zweite Schnittpunkt der Tangente y = o + [ mit E.
Einsetzen der Geradengleichung liefert

) —a?? + (a—2aB)z+b—F>=0= (v —21)*(z — 74)

also

m4:a2—2x1:<

und




a

Bemerkung: Analog kann man Rechenregeln fiir Punkte auf einer elliptischen
Kurve definiert durch (4.1) herleiten.

Definition 7 (K = IF,)
Sei E eine elliptische Kurve iber IFy, ¢ = p", p > 3, definiert durch (4.5), so
definieren wir O + Q = Q und P + Q durch (4.8) — (4.11) fir P,Q € E\ {O}.

Bemerkung: Mit dhnlichen Formeln kann man auch eine Addition fiir elliptische
Kurven iiber IF,; im Fall p = 2 oder 3 definieren.

Satz 13 Sei E eine elliptische Kurve diber IF, und 4 die oben definierte Punkt-
addition auf E. Dann ist (E,+) eine abelsche Gruppe.

ohne Beweis d

4.2 Die Anzahl der Punkte einer elliptischen
Kurve

Satz 14 (Hasse-Weil) Fiir die Anzahl N der Punkte auf einer elliptischen Kur-
ve iiber Iy gilt: [N — q — 1| < 2¢"/2.

ohne Beweis O

Beispiel: y* = x3 + ax + b iiber F5:

a b|N
— a b|N
0 0 | singuléar . m
2 3| singular
0 1]6
2 417
0 216
3 0110
0 3|6 . .
3 1 | singulér
0 4]6
3 215
1 04
3 315
1 119 . .
3 4 | singulédr
1 2|4
4 018
1 3|4
4 1|8
1 419
4 213
2 012
4 3|3
2 1|7 4 418
2 2| singuldr
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Bemerkungen:

1. Ist ¢ = p eine Primzahl, so existiert zu jedem N mit
p+1—[2p?) <N <p+1+|[2p"

eine elliptische Kurve mit N Punkten. Fiir ¢ = p", r > 1, gilt die analoge
Aussage mit Ausnahme von N mit N = 1 mod p.

2. Eine elliptische Kurve iiber IF» mit N Punkten heit supersinguldr, wenn
N =1 mod p. Man kann zeigen, dass supersingulére elliptische Kurven fiir
kryptographische Zwecke schlechte Eigenschaften haben.

3. Eine iiber Iy definierte elliptische Kurve E ldsst sich auch als Kurve iiber
jedem Erweiterungskorper IFg auffassen. Die zugehdrigen Punkte nennt
man IF-rationale Punkte.

Satz 15 Sei E eine tber IFy definierte elliptische Kurve und N, die Anzahl der
IF :-rationalen Punkte. Seien o und @ die (komplezen) Nullstellen des Polynoms
X2+ (N, —q—1)X +gq, so gilt

Ny=|a"—1=¢ +1-a" —a".

ohne Beweis O

Beispiel: Kurven iiber IF,
L. y*’+y=a>+bx+c, bce/0, 1}:

1, b=c=
N, = 3, b=0, = supersingulér.
5 b=1,c=0,

Y

241 — (144) — (1 —4), b=c=1,
N, = < 274+ 1— (V2i)" — (=V/2i), b=0,
2"+ 1— (=144 —(=1=1i), b=1,c=0.

5 b=1,

2. ¥ +ay=a3+ar’+1, a€{0,1}:

2, a=1,
N = {4, a=0
N - 2"+ 1— (34 %) — (3 — L), =1,
27+ 1= (=4 + 50— (= = L), a=
Z.B.: Ny = 8



Bemerkung: Satz 15 liefert eine erste Methode zur Konstruktion geeigneter Grup-
pen. Man zdhlt die Anzahl N; der Punkte iiber einem sehr kleinen endlichen
Korper IF, und berechnet daraus die Anzahl N, der Punkte iiber einem (sehr
groflen) endlichen Erweiterungskérper IFy:. Ist N, durch eine grofie Primzahl [
teilbar, so sucht man einen Punkt P der Ordnung [ und benutzt die von P er-
zeugte zyklische Gruppe.

3

Die Kurve y* = z° — z iiber IF,

Lemma 20 Fir p = 3mod 4 ist die durch y*> = x® — x definierte elliptische

Kurve tiber IF, supersinguldr und hat N = p+ 1 Punkte.

Beweis: Sei () das Legendre-Symbol. Dann gilt

N = 1+3§F:D (1+ <x3p—x)>

e (5 ¢ (B e
da (%)—1. ]

Lemma 21 (Zwei-Quadrate-Satz) Jede Primzahl p = 1 mod 4 ldsst sich ein-
deutig als p = a® + b* mit natiirlichen Zahlen a,b, wobei a gerade und b ungerade
1st, schreiben.

ohne Beweis O
Beispiel: 5 = 22 + 12,13 = 22 + 32, 17 = 4> + 12,29 = 22 + 52 37 = 6% + 12,
41 = 4% + 5

Satz 16 Sei p = 1 mod 4 eine Primzahl mit p = a®> + b*. Dann gilt fiir die
Anzahl N der Punkte der durch y* = x® — x idiber I, definierten Kurve

N_{p—l—l—i—Qb, falls 4|a und b = 3 mod 4 oder 4 fa und b =1 mod 4,

p+1—2b, sonst.
ohne Beweis O
Beispiel:
p=>5, N =28,
p=13, N =8,
p=17, N = 16,
p =29, N =28,
p =37, N =40,
p=41, N = 32.
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Ein Algorithmus zum Punktezihlen iiber I,

Sei E eine elliptische Kurve iiber IF,,, p > 3, definiert durch (4.5). Dann liefert

die Formel 5 ;
Nept1+ Y (%)

z€lFp

einen Algorithmus mit O(plog p) Operationen in IF, (p Berechnungen des Legen-
desymbols).

Der folgende Baby-Step Giant-Step Algorithmus benétigt O(p'/4t¢) Ope-
rationen in IF, und berechnet die Ordnung [ eines zufillig gew#hlten Punktes
P auf E. Wir beschrianken uns auf den Fall, dass (E, +) zyklisch ist und P ein
erzeugendes Element ist.

1. (Baby-Step)
Setze s = |p'/*| und berechne P,2P,3P,...,sP
(und damit auch —P, —2P, —=3P,...,—sP).

2. (Giant-Step)
Berechne @) = (25 +1)P und R = (p + 1)P. Setze t = |2,/p/(25 + 1)] und
berechne R +iQ, i = 0,+1,+2,..., +t.
Es existiert ein Paar (i, j) miti € {0, £1,4+2,..., £t} und j € {0, %1, ..., £s},
so dass R +1Q) = jP.

Fir N=p+1+(2s+1)i —jgilt NP =O.

Bemerkung:
Es existiert ein polynomialer Punktezihlalgorithmus (Schoof: O(log®p)).
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Kapitel 5

Polynomdarstellungen des
diskreten Logarithmus

5.1 Der XTR diskrete Logarithmus

Sei p = 2 mod 3 eine Primzahl, [ > 3 ein Primteiler von p> — p+1 und v € [Fps
ein Element der Ordnung [. Fiir a € IF 6 betrachten wir die Spur Sp(«) von « in
IF,.. Fiir £ € Sp(< v >), ist das XTR diskrete Logarithmen Problem die Suche
nach 0 <z <1—1, so dass & = Sp(y®). (x ist zwar nicht eindeutig, aber p*r und
p*xr modulo [ sind die einzigen anderen Losungen von & = Sp(7%).)

Sei &, € IF,2, 0 < <[ —1, definiert durch

§e=xobo + 1 falls z=xzo+a1p, 0<mg21 <p—1,
wobei {8y, 41} eine fixierte Basis von IF2 iiber IF}, ist.
Satz 17 Sei f(X) € IF2[X] ein Polynom vom Grad d, so dass
fSp(v")) =& firz e s
fir eine Teilmenge S C {0,1...,1—1}. Dann gilt

1SI(1S] = 1)
1= ST

Beweis: Wir diirfen |S| > 2 annehmen. Betrachte
D={1<a<l-1|a=y—xmodl, z,y € S}
Offensichtlich existiert ein @ € D mit wenigstens

151051 = 1) o 181051 = 1)
D] — -1
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Darstellungen a =y — x mod [, z,y € S. Wihle dieses a und setze
R={reS|a+z=ymodl mity e S}

Wir haben |R| > |S|(|S] —1)/(l — 1). Fiir x € R existieren hochstens fiinf ver-

schieden w € IFp2, némlich w = &, & + 51, & — &, §a — & + B, oder &, — & — B,
so dass

F(SD(1) = &+ = F(Sp(r) +
Daher hat wenigstens eines der fiinf Polynome h,(X) € IFys[X],
ho(X) = X7 (f("X + ("X + (7"X) ) = (X + XP1 4+ X77) —w)
mindestens |R|/5 Nullstellen, wobei wir
Sp(Y%) = 4" + AT+ AT = T AP g e

benutzt haben. Der Hauptkoeffizient von A, (X) ist 42®~) — 1 mal dem Haupt-
koeffizienten von f(X) und daher d > [ oder

I7] 151051~ 1)

d(2p — 1) = grad(h,) > 5 = (-1

O
Bemerkung: Wegen Sp(y*) =Sp(77°*) =Sp(1***) hat die groBte mogliche Teil-
menge S die Kardinalitéit |S] = (I +2)/3 < (p> —p+7)/9.

5.2 Der elliptische Kurven diskrete Logarith-
mus

Satz 18 Sei E eine elliptische Kurve tiber I, mit p > 3, definiert durch eine
Gleichung der Form (4.5), P ein Punkt auf E' der Ordnung | und genige f(X) €
IF,[X] der Bedingung

flx)=n, 1<n<|[l)2] <= JyeF,: (x,y) =nP.
Dann gilt

grad(f) > £ — 1.

Beweis. Sei R ={n |2 <n < [l/2] —1}. Setze d = grad(f), f(X) = 30, a; X’
und nP = (z,,y,) fur 1 <n < [1/2]. Wir betrachten das folgende Gleichungssy-
stem:
f($n+1)—f($n)—1:7’L+1—TL—1=O, (51)
f(l’n,ﬁ_f(l’n)—i‘l:n—l—n—i‘l:0,
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fiirn € R.
Nach Satz 12 haben wir

(xp — )2 (xn, —1)3

mit
AX) =2 X2 + (25 + a)X + (21 + 2)a
und Polynomen B(X) und C'(X). Setzt man dieses in (5.1) ein, so ergibt sich

0= f(rpe1) — flzn) F1 = Z ( $2ynyl> Zazx F1
Uz

LU —1’1
d
n) FunV (2n)
(x —:1:1)2”’ —Zaix F1

mit Polynomen U(X) und V(X) und grad(U) < 2d. Addiert man die Gleichun-
gen, so erhalt man

OZM—Zaixi.

(xy, — x1)%d

Somit hat das Polynom

hX)=(X—z)* Z a; X' —

vom Grad 3d wenigstens |R| Nullstellen und es gilt 3d > |R| > |1/2] — 2, woraus
das Ergebnis folgt. |

Bemerkung: Entsprechende Ergebnisse konnen auch fiir p = 2 und p = 3 herge-
leitet werden.
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Kapitel 6

Primzahltest und Faktorisierung
mit elliptischen Kurven

Analog zu elliptischen Kurven iiber Kérpern kann man auch elliptische Kurven

iber Z /nZ definieren:
E={(z,y) € (Z/nZ)*|y* =2 +ax+b}UO

mit a,b € Z/nZ. Weiterhin lassen sich die Formeln (4.8) — (4.11) anwenden,
sofern die dort auftretenden Nenner teilerfremd zu n sind. Ist das nicht der Fall,
so ist n zusammengesetzt und der grofite gemeinsame Teiler von diesem Nenner
und n ist ein nichttrivialer Teiler von n. Wir betrachten daher nur den Fall, dass
alle im Folgenden auftretenden Nenner zu n teilerfremd sind.

Lemma 22 Sei p ein Teiler von n, E' die Kurve iber Z/pZ definiert durch
dieselbe Gleichung wie E iber Z/nZ, O # P = (x1,y1) € E und O # P’ =
(2,y}) € E' mit x; = 2} mod p und y, = y; mod p. Dann gilt:

IP=0<+= I[P =0.

Beweis: Da nach Voraussetzung bei der Berechnung von jP, 2 < j <[ —1, die
Nenner teilerfremd zu n sind, erhélt man jP' = 7P mod p. Sei (I —1)P = (x2,y2)
und (I — 1)P' = (24, y5) = (I — 1)P mod p.

Die Gleichung [P = O ist dquivalent mit ;1 = 22 mod n und y; = ys mod n.
Hieraus folgt ) = x; = 29 = 2, mod p und y; = y; = —y; = —y| mod p, was
gleichwertig mit [P = O ist.

Sei umgekehrt [P’ = 0, also 1 = x5 mod p und y; = —y» mod p. Wegen ggT (o —
x1,n) = 1 folgt daraus x; = xs mod n und somit [P = 0. O

6.1 Primzahltest

Lemma 23 Sein eine natirliche Zahl und E eine elliptische Kurve tiber Z /nZ
definiert durch die Gleichung y* = x® + ax + b. Sei | eine ganze Zahl und q ein
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Primteiler von | mit ¢ > (n*/* 4+ 1)2. Falls es einen Punkt auf E mit
()IP=0O und (2)1/qP #O
qibt, so ist n prim.

Beweis: Falls n nicht prim wire, so wiirde eine Primzahl p < /n existieren, die
n teilt. Sei E’ die elliptische Kurve definiert durch dieselbe Gleichung wie E aber
tiber IF, und !’ die Ordnung der Gruppe E’. Nach Hasse-Weil gilt

U'<p+l+2yp=(Vp+1)P<(n*+1)°<q

und daher ggT(q,!") = 1, weshalb eine ganze Zahl u mit ug = 1 mod !’ existiert.
Sei P auf E’ der Punkt P modulo p betrachtet. Dann gilt auf £’

1/qP" = uql/qP" = ulP" = O
nach (1) im Widerspruch zu (2) und Lemma 22. O

Algorithmus:

1. Wihle zufillig a, z,y € Z/nZ und setze b = y*> — 2® — ax € Z/nZ. (Dann
liegt P = (z,y) auf der durch y? = 23 + ax + b definierten Kurve E.)

2. Bestimme die Anzahl [ der Punkte auf F (z.B. mit Schoofs Algorithmus).

3. Ist [ nicht von der Form [ = kq mit kleinem k und einem ¢, das "wahrschein-
lich” prim ist, gehe zu 1.

4. Berechne [P und kP =1/qP.

5. Ist [P # O, so ist n zusammengesetzt.

6. Ist [P = O und kP = O, so gehe zu 1.

7. Ist [P = O und kP # O, so ist n 'wahrscheinlich’ prim.
8. Wende den Algorithmus auf ¢ statt n an.

Bemerkung: Der Algorithmus fithrt den Primzahltest fiir n sukzessive auf Prim-
zahltests fiir Zahlen ny = ¢ < n/2, ny < n/4, usw. zuriick. Stellt man nach
t < log(n) Durchlaufen fest, dass n, eine Primzahl ist, so auch n;_1,...,n; und
n.
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6.2 Faktorisierung

Der folgende Algorithmus von Lenstra berechnet einen nichttrivialen Teiler d
einer zusammengesetzten Zahl n.

1. Wihle eine elliptische Kurve iiber Z:
E:y=2>+ar+b, abcZ
und einen Punkt P = (z,y) auf E.

2. Berechne t = ggT(4a® + 27b% n).
Falls 1 <t < n setze d = t. Stopp
Falls t = n gehe zu 1.

3. Wihle Konstanten B und C und setze

k= g [° it oy = rﬁ)gg(g” .

| prim

(Die Zahl k ist das Produkt aller Primzahlpotenzen [* mit Primzahlen
[<Bund(*® <(C.)

4. Versuche kP tiber Z/nZ zu berechen. Taucht bei den Additionsformeln ein
Nenner u mit d =ggT(u,n) > 1 auf, dann stopp.

Bemerkungen:

1. Man kann zeigen, dass fiir ¢ = 1 und zusammengesetztes n mit hoher Wahr-
scheinlichkeit im letzten Schritt des Algorithmus ein d > 1 auftaucht.

2. Die Laufzeit des Algorithmus héngt von der Wahl der Konstanten B und
C ab.
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